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etriebspausen, Grenz-
schliefSungen, unterbro-
chene Lieferketten und
dazu ein verschobenes
Konsumverhalten: Das
Jahr 2020 stellt die Weltwirtschaft
mitsamt deutschem Mittelstand auf
eine harte Probe. Dennoch navigie-
ren viele Unternehmen professionell
durch die von Corona ausgeloste raue
See, die in kiirzester Zeit meterhohe
Wellen schlug und das internationale
Geschaft nahezu flutete. Zahlreiche
Projekte - sowohl im Inland wie im
Ausland - kommen durch den Seegang
machtig ins Schwanken. Die Untiefen
machen es nicht besser. Allerdings
hilft die Digitalisierung haufig, zumin-
dest den anvisierten Kurs zu halten,
Klippen zu umschiffen. Der deutsche
Mittelstand reagiert besonnen. Er
beweist resiliente Antizipation.

Gerade in der Rezession heifst es,
gegeniiber den Wettbewerbern eine
Buglange voraus zu sein und diesen
Vorsprung erlebbar zu machen. Einige
Themen verlieren trotz Krisenzei-
ten nicht an Relevanz; sie konnen
sich sogar mitunter als Rettungsring
erweisen: Unternehmen sollten tiber
ausreichende Liquiditatsreserven
(gegebenenfalls einschliefSlich Pri-
vatvermogen) verfiigen, die innerhalb
kirzester Zeit mobilisiert zum Einsatz
gebracht werden kdnnen. So entsteht
eine gewisse Bankenunabhangigkeit,
insbesondere wenn weder die Finan-

zierungsreserven noch die Fremd-
kapitaltragfahigkeit in guten Zeiten
ausgeschopft wurden und die Kosten-
basis mdglichst variabel gestaltet ist.

Gleichzeitig kommt es darauf an, der
Starkung der Marktposition hochste
Aufmerksambkeit zu schenken. Welchen
Wert hat meine Marke? Ergreife ich vor

,Umso wichtiger
ist es, den Mann-
schaftsgeist zu
férdern, um Fleil3,
Inspiration und
Begeisterung als
Ruckgrat der
~Resilienzkultur”
zu etablieren.”

meinen Wettbewerbern die Chancen,
die sich bieten? Reprasentiere ich
wirklich made in Germany auch als
(technologischer) Trendsetter, fiir den
ich mich halte? Ich mochte doch, im
wahrsten Sinne des Wortes, verdienen,
schwarze Zahlen zu schreiben. Deshalb
bin ich bereit, meinen strategischen
Uberzeugungen durch eigene - diver-
sifizierte - Investitionen Ausdruck zu
verleihen. Das stellt regelmaf3ig die

Chancen in der Krise
Datenschutz / DSGVO

Moderne Kommunikations-
[6sungen

starkste Botschaft dar, die ein Entre-
preneur senden kann. Es handelt sich
um Entscheidungen von weitreichen-
der Bedeutung. Werden sie richtig um-
gesetzt, sorgen sie fir sicheres Fahr-
wasser. Die Briicke sollte allerdings nie
verlassen werden, denn es geht um den
Unternehmer inklusive seiner Familie,
aber ebenso um die Mitarbeiter mit
ihren Angehorigen — nicht mehr und
nicht weniger. Sichtbarkeit steigert die
Moral. Moral starkt die Kultur.

Eine nachhaltige, liberale Unter-
nehmenskultur ist eindeutig ablesbar
am Kundenfeedback zur iberzeugen-
den Qualitat der Dienstleistungen/
Produkte. Das Engagement und das
Zusammenhalten (,alle Mann an
Bord“) erlauben, die Segel fiir den
operativen Erfolg zu setzen. Umso
wichtiger ist es, den Mannschaftsgeist
zu fordern, um Fleif3, Inspiration und
Begeisterung als Riickgrat der ,Re-
silienzkultur” zu etablieren. Lassen
Sie uns transparent kommunizieren!
Dadurch wachst die Widerstandsfa-
higkeit, dem Sturm beim nachsten Mal
(noch) besser zu trotzen.

Unabhangig von der Art oder Grofde
des Schiffes: Eine gute, robuste und
wetterfeste Vorbereitung, mit dem
Blick stets nach vorne gerichtet -
begleitet von friithzeitig einstudierten
Kriseniibungen - ist unabdingbar fir
den gedeihlichen Fortbestand des
Betriebes. Volle Fahrt voraus!
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Wirtschaftsspionage

und Konkurrenzausspahung

as in Berlin ansassige

Unternehmen DCSO,

das rund 110 Mitarbeiter

beschaftigt, arbeitet in

hochsensiblen Bereichen,
um die deutsche Wirtschaft vor der
asymmetrischen Bedrohung global
organisierter Cyberkriminalitat und
Wirtschaftsspionage zu schitzen. Es
bietet Global Playern der deutschen
Wirtschaft einen geschiutzten und
herstellerneutralen Raum zur ver-
trauensvollen Zusammenarbeit, unter
dessen Dach etwa die Allianz SE, BASF
SE, die Bayer AG oder die Volkswagen
AG mit DCSO-Experten, Forschungs-
instituten und Behorden wie dem
Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) zusammenkom-
men. Da aber auch Zulieferer dieser
GroBunternehmen und viele Vertreter
des Mittelstands immer weiter in den
Fokus von Hackern, Angriffen fremder
Staaten und Sabotage geraten, wird
der Kreis der DCSO-Mitglieder suk-
zessive erweitert. Dadurch ergibt sich
ein sich selbst verstarkendes System.
Herzstlck der Gegenwehr von DCSO
ist ein Sensor, der in den Netzen der
Mitglieder nach Auffalligkeiten sucht.
Er fungiert wie eine Alarmanlage
und ist so ausgerichtet, dass er bei

wechselnden Bedrohungslagen auf
dem neuesten Stand ist und weil3,
wonach zu suchen ist. Das Sensor-
grid wird komplett von den DCSO-
Experten verwaltet und ist in seiner
Gesamtheit einmalig.

Welche Bedrohungspotenziale
stehen ganz aktuell im Fokus
des DSCO?

Andreas Rohr: Wir sehen aktuell ins-
besondere zwei grolRe Themen: Zum
einen ist die Aktivitat im Bereich der
Wirtschaftsspionage insbesondere
durch staatlich gelenkte Angreifer-
gruppen seit Jahren anhaltend hoch.
Hier sehen wir Trendveranderungen
in Reaktionen auf weltpolitische
Ereignisse oder auf aktuelle Themen,
wie z. B. die COVID-19-Epidemie. Zum
anderen sehen wir, wie die Profes-
sionalisierung von Cyberkriminellen
weiterhin stark zunimmt. Die orga-
nisierte Cyberkriminalitat ist aktu-
ell auf das sogenannte ,Big Game
Hunting” spezialisiert, bei dem Fir-
men gezielt mittels Kombinationen
von Ransomware, Veroffentlichung
sensibler Daten sowie Sabotage zur
Zahlung hoher Losegeldzahlungen
erpresst werden.

Jeder, der Teil dieses Service ist, beweist
gesellschaftliches Engagement und liefert
einen grolRen Beitrag zum Schutz der
deutschen Wirtschaft vor staatlich gelenkter

Wirtschaftsspionage.

Dr. Ralf Schneider, CIO der Allianz SE

Die 2015 ins Leben
gerufene DCSO
Deutsche Cyber-
Sicherheitsorgani-
sation GmbH wurde
gegrundet, so ihr
CTO Andreas Rohr,
,um Deutschland
sicherer zu machen”.

Es genuigt ja nicht, Uber die
vielen Variationen von Cyber-
Attacken Bescheid zu wissen.
Man muss sie auch sichtbar
machen und verfolgen.

Rohr: Wir arbeiten hier mit einer
ganzen Reihe von Methoden, um die
verschiedenen Aspekte bestmoglich
zusammenzubringen. Zunachst steht
das Sammeln von Informationen zu
Angriffen und Angreifern, verwende-
ten Werkzeugen, Vorgehensweisen,
Zielen und Infrastrukturen im Vor-
dergrund. Diese Informationen, die
sogenannte Threat Intelligence, sam-
meln wir systematisch aus offent-
lichen Quellen. Aufbauend darauf,
fugen unsere Mitglieder ihre eigenen
Erkenntnisse und Analysen hinzu. Er-
ganzt wird dies durch Informationen,
die wir von global agierenden kom-
merziellen Anbietern beziehen. Das
i-Tupfelchen sind letztendlich die Er-
kenntnisse, die aus der Partnerschaft
mit den deutschen Sicherheitsbehor-
den stammen. Aus diesem Schatz an
Informationen destillieren unsere
Spezialisten dann Erkennungsregeln,
die wir in unserem Sensor-Netzwerk

Andreas Rohr, CT er DCSO
Deutsche Cyber-Sicherheits-
organisation GmbH

zur Detektion von Angriffen verwen-
den. Diese Sensoren stellen damit
eine verteilte Alarmanlage dar, die
immer besser wird, je mehr Unter-
nehmen sie einsetzen.

Unter dem Dach der DSCO sind
die groBten Konzerne neben
kleineren Firmen ohne ausrei-
chende IT-Security-Abteilungen
vertreten. Wie erganzt man sich
trotz der Unterschiede in Know-
how und technischen Mitteln
trotzdem?

Rohr: Letztendlich ist der Schutz

des Mittelstandes im Eigeninteres-
se der Konzerne, denn einige An-
greifergruppen haben sich auf die
Unterwanderung von Lieferketten
spezialisiert, um Uber die Vertrau-
ensstellungen innerhalb der Liefer-
ketten GroBunternehmen anzugrei-
fen. Somit hangt die Sicherheit der
Konzerne direkt an der Sicherheit der
Lieferketten. Aus diesem Grund ist
das Sensor-Netzwerk speziell fur den
Mittelstand ausgelegt, der damit das
gleiche Detektionsniveau wie GroR-
unternehmen erreichen kann, ohne
das grole eigene Security-Abteilun-
gen vorhanden sein mussen.

» info

www.dcso.de

JDCSO

ENGINEERING SECURITY
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STATT DARLEHEN:

Sale & Lease

Finanzierungsmoglichkeiten aufSerhalb von
Kreditinstituten gewinnen fur produzierende
Mittelstandler immer mehr an Bedeutung.

CHAN SIDKI-LUNDIUS

interlasst die Corona-
Krise in Ihrem Unter-
nehmen Spuren, die
teuer werden konnen?
Oder befinden Sie sich in
einer Wachstumsphase und ben6-
tigen zusatzliche liquide Mittel fir
Investitionen, zum Beispiel, um Ihre
Digitalisierung voranzutreiben? Oder
wollen Sie zeitnah die Unterneh-
mensnachfolge regeln und finanzie-
ren? Wenn es darum geht, schnell
und ohne zusatzliche Belastung der
bestehenden Kreditlinien Liquiditat
zu erhalten, greifen Unternehmen aus
dem produzierenden Mittelstand im-
mer haufiger auf bankenunabhangige
Finanzierungsalternativen zurtck.
Dadurch ersparen sie sich umfassen-
de Priiffungen im Zuge der Darlehens-
vergabe. Dazu kommt, dass Banken
mittlerweile haufig eine Risikore-
duzierung oder -begrenzung durch
zusatzliche Sicherheiten vornehmen.
Fir viele Mittelstandler bedeutet
dies, dass sie ihre Investitionen ohne

ANZEIGE - GESPONSERTER INHALT

gute Bonitat kaum realisieren
koénnen. Dabei haben gerade
Produktionsunternehmen,
vor allem im Maschinen-
und Anlagenbau, in der
Textilproduktion, Metall-,
Holz- und Kunststoff-
bearbeitung oder in der
Lebensmittelindustrie mit
ihren Anlagevermégen
meist stille Reserven -

und die eignen sich fir

das Generieren neuer
Liquiditat ausgezeichnet.

Eine flexible und
bankenunabhangige Alter-
native zum klassischen Darlehen ist
die objektbezogene Asset-Based-
Finanzierungsform Sale & Lease
Back. Unternehmen verkaufen dabei
voriibergehend ihre Maschinen oder
Maschinenparks an einen spezia-
lisierten Leasinganbieter. Fiir die
Nutzung der verkauften Maschinen
zahlen sie dann eine monatliche
Leasingrate - der Arbeitsalltag wird
in keiner Weise beeintrachtigt. Die

3 Aamag
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Sale & Lease Back

bietet die zum
Erhalt der Wett-
bewerbsfahigkeit
erforderliche
Flexibilitat.

Laufzeiten liegen zumeist zwischen
48 und 54 Monaten. Von der Prifung
bis zur Genehmigung und schlief3-
lich der Auszahlung vergeht bei
erfahrenen Spezialisten meist nur
wenig Zeit. Endet eine Sale and Lease
Back-Finanzierung, wird spatestens
sechs Monate vor Ablauf bespro-
chen, ob die Finanzierung neu
aufgesetzt wird oder der Vertrag
planmafSig auslaufen soll. Dartiber
hinaus kommt es hdufig vor, dass
die Anlagen aus mittlerweile aus-
gelaufenen Drittfinanzierungen
in eine Neubewertung einflief3en
kénnen - und somit eine
hohere Liquiditat erzielt
werden kann.

Oftmals kommt ein Teil
des notwendigen Fremdkapitals
weiterhin von der Hausbank. Ein
Finanzierungsmix mit einem
deutlichen Anteil an Sale & Lease

Back bietet die genau zum Erhalt
der Wettbewerbsfahigkeit
erforderliche Flexibilitat und
schnelle Handlungsreserve.
Mehrere unterschiedliche
Finanzierungspartner an
Bord zu haben, um die
Abhangigkeiten zu redu-
zieren und moglicherweise
notwendige Investitionen fir
die Neuausrichtung zu tatigen,
kann zum Beispiel von Vorteil sein,
wenn Unternehmen aus bestimmten
Griinden eine Umsteuerung vorneh-
men miissen. Fiir Unternehmen, die
sich einen hohen Grad an Unabhan-
gigkeit wiinschen, ist eine maschi-
nenbasierte intelligente Finanzierung
also in jedem Fall eine sinnvolle Lo~
sung - und zwar nicht nur in Krisen-
und Restrukturierungssituationen,
sondern auch in Wachstumsphasen.
Wann starten Sie durch?

inside business
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Thomas Vinnen

Foto: uweaufderheide.de

Die Nord Leasing GmbH ist
einer der fihrenden Anbieter
alternativer, bankenunab-
hangiger Finanzierungs-
l6sungen. Das Unternehmen
offeriert Sale & Lease Back
(SLB) sowie die Mietkaufvari-
ante Sale & Rent Back (SRB)
fur Unternehmen aus dem
produzierenden Gewerbe.

Zeitnahe Liquiditat und Wachstumschancen

Drei Fragen an Thomas Vinnen, Grun-
der und geschaftsfuhrender Gesell-
schafter von Nord Leasing.

Was sind die Vorteile der
beiden Finanzierungsformen?

Sale & Lease Back sowie Sale & Rent
Back zielen auf die Hebung der Li-
quiditat, die in den im Unternehmen
vorhandenen Maschinen gebunden
ist. Mit diesen Finanzierungsinst-
rumenten kann eine erganzende
Geldquelle erschlossen werden. SLB
und SRB sorgen als rein Asset-basierte
Finanzierung fur eine rasche Geldzu-
fuhr. Dabei kommt es allein auf die
Werthaltigkeit der im Unternehmen
vorhandenen Maschinen und Anla-
gen an. Neben der Verbesserung der
Unternehmensliquiditat kann Gber
die Hebung stiller Reserven und den
damit verbundenen positiven Ertrags-
effekt das Rating glinstig beeinflusst

und damit der Zugang zu anderen
Finanzierungsquellen erleichtert
werden. Entscheidend aber ist, dass
SLB und SRB schnell wirkende Finan-
zierungsinstrumente sind, die gerade
in herausfordernden Unternehmens-
situationen den Handlungsspielraum
unmittelbar erweitern und die Wider-
standskraft erhéhen.

In welchen Situationen bietet
sich Sale & Lease Back an?

Es ist nicht nurin der Unternehmens-
nachfolge und in Wachstumsphasen,
sondern auch in Restrukturierungs-
und Krisensituationen eine interes-
sante und intelligente Finanzierungslo-
sung. Transaktionen werden ab einem
Volumen von 500.000 bis ca. 15 Mio.
Euro angeboten, was mit Umsatzgro-
Ren von ca. 10 Mio. bis 300 Mio. Euro
korrespondiert. Die Laufzeiten liegen
zumeist zwischen 48 und 54 Monaten.

Ihr Unternehmen feiert in diesem
Jahr Jubildum, wie hat sich Nord
Leasing seit 2010 entwickelt?

Ausnahmslos positiv. Die erfreuliche
wirtschaftliche Entwicklung wird uns
durch sehr gute Ratingeinstufungen
unserer Banken bestatigt. Wir verfiigen
Uber ein grolRes Netzwerk an Koopera-
tionspartnern, mit denen wir eng und
vertrauensvoll zusammenarbeiten. Am
wichtigsten sind uns aber die vielen
Kunden, denen wir erhebliche liquide
Mittel zukommen lassen konnten und
die unserer Leistungsfahigkeit und
Serviceorientierung vertrauen.

» info

www.nordleasing.com

NordLeasing
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Campusnetzwerke

'und 5G-Frequenzen

HELMUT PETERS

ie Industrie, Gewerke

und Zulieferer, fur die

die digitale Infrastruktur

Deutschlands langst nicht

mehr ausreicht, setzen
grofste Hoffnungen in Technologi-
en wie LTE/5G und Frequenzen fir
Campusnetze in Deutschland. Das hat
auch die Bundesregierung erkannt
und den Weg fiir ein grofdes Experi-
ment frei gemacht. Seit dem 21. No-
vember 2019 ist die Lizenzvergabe fir
firmeneigene, lokale 5G-Frequenzen
zugelassen. Das soll die Vernetzung
der Industrie beschleunigen. Der neue
5G-Standard ermoéglicht mit seinen
erweiterten Leistungsmerkmalen
vollig neue Einsatzmoglichkeiten fir
den Mobilfunk in der Industrie (In-
dustrielles Internet der Dinge, IIoT).
Denn neue, digitale Anwendungen
im Industrieumfeld erfordern eine
zuverlassige, schnelle und sichere Da-
tenkommunikation. Erst recht, wenn
wir auf die Moglichkeiten der kiinst-
lichen Intelligenz blicken. Bislang war

Die Einsatzgebiete
von 5G-Technologie
und Campusnetz-
werken bei Unter-
nehmen sind riesig.
Die technischen
Leistungsmerkmale
von 5G sind kaum
zu schlagen.

dies eine Domane der glasfaser- und
drahtgebundenen Ubertragungstech-
nologien. Als Funktechnologie kam
hauptsachlich professionelle Wi-Fi-
Technik zum Einsatz. Mit LTE-(4G-)
und erst recht mit dem 5G-Standard
bietet nun die Mobilfunktechnolo-
gie extrem hohe Bandbreiten, kurze
Signallaufzeiten, hohe Verfiigbar-
keit und die Moglichkeit, eine grofde
Anzahl an Endgeraten einzubinden,

telent lhr Partner far lhre
Wireless Networks

Systemintegrator und Generalunternehmer fr:

= Private LTE und 5G Campusnetze

= Professionelle Wi-Fi-Technik

s Industrielles Internet der Dinge - lloT
= Digitalisierung und Industrie 4.0

telent

service - commitment - value

www.telent.de

und wird damit fir das Industrieum-
feld hochinteressant. Im Vergleich

zu LTE verbessert 5G die genannten
Leistungsmerkmale nochmals um ein
Vielfaches.

Durch den Beschluss der Bundesre-
gierung, diese Technologie nicht nur
offentlichen Netzbetreibern zugang-
lich zu machen, kdnnen Unternehmen
also auf ihrem Firmengelande oder
in ihrem Industriepark ein privates
Mobilfunknetz errichten und fir sich
nutzen. Dazu steht ihnen ein eigenes
Frequenzspektrum im Frequenzbe-
reich von 3,7 GHz bis 3,8 GHz zur
Verfiigung. Aktuell besteht in Bezug
auf private LTE- oder 5G-Netze in
vielen Branchen grof3es Interesse,
die in zahlreichen POCs (Proof Of
Concept, Testnetz) miinden. Das Netz
kann individuell fir die jeweiligen
Anwendungen im Betrieb optimiert
werden. Ein weiterer wichtiger As-
pekt ist die Datensicherheit. Die im
Mobilfunknetz Gibertragenen Daten
verlassen den eigenen Campus nicht,
sondern werden lokal verarbeitet und

sind damit gegen Angriffe von aufSen
besser geschiitzt.

Langfristig bietet ein eigenes Netz
den Vorteil, dass es gemaf$ den eige-
nen wachsenden Anspriichen oder
Erfordernissen unabhangig von einem
offentlichen Netzbetreiber ausgebaut
werden kann. Die Frequenzzutei-
lung gilt nur fir den Campus oder
den Industriepark, falls sich meh-
rere Firmen zusammenschliefSen.

Der Antragsteller betreibt das Netz
eigenverantwortlich fiir firmenin-
terne Kommunikation. Neue Anwen-
dungsszenarien werden tiber mobile
Datenverbindungen realisierbar und
durchdringen alle Branchen. Begriffe
wie Industrie 4.0, intelligente Logis-
tik, Smart Farming und Smart Energy
zeigen die Breite der Einsatzmoglich-
keiten in Industrie, Mittelstand, For-
schungseinrichtungen, Hafen, Flugha-
fen, Stadien und Landwirtschaft. In all
diesen Bereichen werden die Einsatz-
moglichkeiten von Campusnetzen, die
unabhangig von 6ffentlichen Netzen
sind, evaluiert.

ANZEIGE - GESPONSERTER INHALT
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~Jedes Risiko-
management
stofst an seine

Grenzen”

HELMUT PETERS

ach der Krise ist vor der

Krise - aber Unterneh-

men konnten sich mit

mehr Investment in das

Risikomanagement wapp-
nen, sagt Sebastian Moritz, Vorstand
bei TWS Partners AG in Miinchen.

Man hort oft die Einschitzung,
dass die Wirtschaft nach der Co-
rona-Krise anders aussehen werde
als vorher. Glauben Sie das?

Sebastian Moritz: Kurzfristig wer-
den wir erleben, dass Lieferketten in
bestimmten Branchen wieder lokaler
organisiert werden, um sie, so die
Hoffnung der Unternehmen, wider-
standsfahiger gegen unvorhergese-
hene Ereignisse zu machen. Dies wird
aber mit hohen Kosten verbunden sein,
sowohl bei der Reorganisation der
Lieferketten als auch den zu zahlenden
Preisen fiir Vorprodukte. Ich bin skep-
tisch, dass sich dieser Trend langfris-
tig in Unternehmen durchsetzen wird.
Mit eher kurzfristigen Berichtszeitrau-

ANZEIGE - GESPONSERTER INHALT

men haben Manager in Normalzeiten
wenig Anreiz, hohe Summen in die
Risikovorsorge zu investieren, ohne
dass es dafiir eine garantierte Vollkas-
koversicherung gibt.

Stellen sich in der Krise die zahl-
reichen gegenseitigen Abhéngig-
keiten als Nachteil heraus?

S. M.: Wenn man an die Vorteile von
Handel glaubt, dann sind Abhangig-
keiten in unserer arbeitsteiligen Welt
unvermeidbar und auch eine logische
Konsequenz. Kein Unternehmen kann
heute losgeldst von globalen Roh-
stoff- und Zuliefermarkten agieren.
Wir erfahren gerade nur, dass die
Abhangigkeit von globalen Lieferbe-
ziehungen fast jeden Bereich unseres
Lebens betrifft.

Mit der Globalisierung verbundene
Gefahren zeigten sich auch schon
vor der Krise. Konnen Unterneh-
men darauf reagieren?

S. M.: Wir werden mehr Investi-
tionen in Risikomanagement sehen.

Wenn man an die
Vorteile von Handel
glaubt, dann sind
Abhangigkeiten

in unserer arbeits-
teiligen Welt unver-
meidbar und auch
eine logische
Konsequenz.

Dabei wird die Losung vielfach eine
Kombination aus besserer Fritherken-
nung, optimierter Lagerhaltung und
starkerer Diversifizierung mit mehre-
ren Bezugsquellen fiir ein und diesel-
ben Vorprodukte sein. Die Antwort
ist im Einzelfall aber komplex und die
Reorganisation von Lieferketten kann
Jahre dauern. Im Fall einer globalen
Pandemie, in der fast alle Lander
gleichzeitig betroffen sind, wird aber
jedes Risikomanagement an seine
Grenzen stofSen.

Wire es moglich, dass deutsche in-
ternational agierende Unternehmen
ihr Heil wieder mehr in Deutsch-
land suchen oder wiirden die Pro-
duktionskosten zu stark steigen?

S. M.: Es gab gute Griinde, warum
es sie in andere Regionen zog - oft-
mals standen Kosten im Vordergrund.
Wenn sie jetzt zuriickverlagern,
dann hat das zwei Konsequenzen.
Zum einen sind Alternativen sehr
wahrscheinlich teurer und zweitens
verlieren Unternehmen Skaleneffekte
und damit Geld, wenn sie Bedarfe auf
mehrere Anbieter aufteilen.

Wird die Corona-Krise einen
weiteren Schub bei der
Digitalisierung auslésen?

S. M.: Ganz klar ja. Neue Techno-
logien wie Blockchain erlauben es,
Lieferketten und Waren in Echtzeit
und weltweit nachzuverfolgen. Dies
erhoht die Transparenz und damit die
Moglichkeit, frihzeitig auf zu erwar-
tende Engpasse zu reagieren.

Konnte die Krise zu einem
Zurickschrauben der Globali-
sierung fithren beziehungsweise
miissen wir im nationalen
Interesse bestimmte Produkte
wieder in Deutschland herstellen?

S. M.: Es wird solche Tendenzen ge-
ben, aber es gibt keinen 6konomischen
Grund, warum wir beispielsweise
zukiinftig wieder einfachste Pro-
dukte wie Masken im Hochlohnland
Deutschland herstellen sollten. Wir
miissen aber die grundsatzliche Fahig-
keit in der Industrie schaffen, dies zu
tun, wenn es die Situation erfordert.
Es geht also nicht um die faktische
Fertigung, sondern die strategische
Befahigung, das heif3st Know-how und
Kapazitaten.

Mit Penetrationstests Unternehmen

sicherer machen

Auch wer glaubt, sein Unternehmen
hundertprozentig zu kennen und es
150 prozentig abgesichert zu haben, ist
leider nicht gegen die immer profes-
sioneller werdenden Angriffe von Ha-
ckern gefeit - die manchmal wochen-
oder monatelang unentdeckt bleiben.
Wer wirklich auf Nummer sicher gehen
will, 1asst sein Unternehmen deshalb
gezielt angreifen, um auf mogliche
Schwachstellen aufmerksam zu wer-
den, am besten von einem erfahrenen
Unternehmen mit treuen und extrem
zuverlassigen Mitarbeitern.

Compass Security arbeitet mit fest an-
gestellten, erfahrenen IT-Fachleuten
und Informatikern, um Unternehmen
vor Angriffen zu schitzen. Diese
hervorragenden Experten simulieren
einen Cyberangriff, um Sicherheits-

lucken und moégliche Schwachstellen
in lhren Systemen, Produktionspro-
zessen, Anwendungen oder Organisa-
tionen zu identifizieren. Dabei arbei-
ten die Security Analysten eng mit den
jeweiligen Unternehmen zusammen,
beraten, unterstitzen und erklaren
ihr Vorgehen, um den gesteuerten
Pseudo-Angriff transparent zu ma-
chen. Besonders positiv beurteilen
Kunden die hervorragende Betreuung
wahrend der gesamten Zusammenar-
beit - und die konkreten Empfehlun-
gen zur langfristigen und nachhaltigen
Verbesserung der Gesamtsicherheit
und Zukunftssicherheit.

Compass Security wurde vor

20 Jahren in der Schweiz gegrindet
und hat mittlerweile insgesamt rund
60 Mitarbeiter, acht davon am Stand-

ort Berlin. Kontinuierliche Forschung
und Weiterbildung garantieren
komplexes Wissen um alle moglichen
Angriffe. Die Experten von Compass
Security untersuchen jedoch nicht
nur die technische Infrastruktur, sie
nehmen auch die Mitarbeiter des
jeweiligen Unternehmens ins Visier
falls gewlnscht. Denn auch diese
kénnen durch unachtsames Offnen
von Nachrichten vermeintlich bekann-
ter Absender Malware ins Haus holen
oder Besuchern zu sensiblen Gebieten
Zutritt verschaffen.

Die Penetrationstester von Compass
Security kennen alle Tricks, die Hacker
einsetzen, finden sie, machen sie un-
schadlich und zeigen, wie die interne
und externe Sicherheit in lhrem Un-
ternehmen erhoht werden kann.

7

2
Jan-Tilo Kirchhoff,

Managing Director der
Compass Security Deutschland

» info

www.compass-security.com
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er Fall Leoni, ein Au-
tomobilzulieferer aus
Nirnberg, machte 2016
Schlagzeilen. Mit einem
sogenannten CEO-Fraud
(Chef-Betrug) und gefalschten Mails
gelang es bis heute unbekannten
Betriigern, rund 40 Millionen Euro
zu ergaunern. Die Internetabzocker
gaben sich rumanischen Mitarbeitern
gegeniiber als hochrangige Manager
von Leoni aus und veranlassten Uber-
weisungen in Millionenhohe.

,Das Ganze lief iiber einen Zeitraum
von drei Wochen. Das ging so schnell,
dass fiir uns keine Reaktionszeit blieb,
die tiber ein weitverzweigtes Netz
laufenden Geldtransfers zu stoppen,
erklarte der damalige Leoni-Finanz-
vorstand Karl Gadesmann einige Mo-
nate spater bei der Bilanzkonferenz
seines Unternehmens. ,Wir rechnen
nicht damit, das Geld substanziell
zuriickbekommen zu kénnen.”

Das Homeoffice erh6ht im Augen-
blick das Risiko der Unternehmen
erheblich. Private Rechner sind oft
nicht ausreichend gesichert, die
Menschen sind durch die virtuellen
Arbeitsweisen wesentlich anfalliger
fiir manipulative Trickbetriigereien.
Dabei war die Lage schon vor Corona
kritisch. Laut dem Branchenverband
Bitkom hat die Anzahl der Cyberat-
tacken in den letzten Jahren zuge-
nommen. Das sahen acht von zehn
befragten Unternehmen so, mehr als
ein Drittel sagten, die Falle seien stark
angestiegen.

Besonders kleine und mittlere
Unternehmen sind gefahrdet und das
wissen die Cyberkriminellen und kon-
zentrieren sich auf diese Firmen. Hier
vermuten sie zum Teil gravierende
Sicherheitsliicken. Mehr als die Halfte
aller Attacken zielen inzwischen auf
den deutschen Mittelstand, so der
Cyber-Sicherheitsrat Deutschland
e.V. Die Folgen sind noch gar nicht zu
uUberblicken. ,Der Mittelstand ist der
zentrale Wirtschafts- und Innova-
tionsmotor Deutschlands und somit
eines der Hauptziele von Cyberkri-
minellen. Es miissen verstarkt Sen-
sibilisierungsmafsnahmen fiir die
Notwendigkeit von IT-Sicherheit in
ebensolchen Unternehmen gefahren
und Alternativen zu Cybersicherheits-
architekturen aufgezeigt werden, die
iber deren Budget und Manpower hi-
nausgehen*, sagt Hans-Wilhelm Diinn,
der Prasident des Cybersicherheitsra-
tes in einer Keynote.

Mehr als die

Halfte aller Attacken
zielen inzwischen
auf den deutschen
Mittelstand, so der
Cyber-Sicherheitsrat
Deutschland eV. Die
Folgen sind noch gar
nicht zu uberblicken.

Seit Beginn der Corona-Pandemie sind
zahlreiche Mitarbeiter von zu Hause aus
tatig. Diese virtuelle Arbeit bietet viele
Einfallstore fiir Kriminelle. Besonders be-
liebt ist der CEO-Fraud, das Abzocken der
Betriebe mit gefalschten Mails.

Foto: shutterstock | Elnur

Kiunstliche
Intelligenz
fur mehr

Sicherheit

IT-Sicherheit kostet Geld, doch der
Schaden, den die Hacker weltweit
anrichten, ist schon jetzt betrachtlich.
Laut einer Studie des IT-Sicherheits-
dienstleisters Herjavec wird der Scha-
den bis 2021 sechs Billionen Dollar
jahrlich betragen. Damit Gbertrifft
diese ,Sparte des Verbrechens" langst
das Geschaft mit Drogen. Nur 20
Prozent der deutschen KMU (kleine
und mittelstandische Unternehmen)
haben bisher eine Sicherheitsanalyse
ihrer IT durchfithren lassen. In den
Fihrungsetagen hort man immer
wieder die gleichen Argumente: Es
fehlt das Personal ... wir haben davon
keine Ahnung ... uns wird schon nichts
passieren.

Das Bundesamt fiir Sicherheit und
Informationstechnik unterteilt die

Cyberangriffe in unterschiedliche
Kategorien. Da ist der Angriff auf
die Vertraulichkeit. Hier werden
vertrauliche Daten ausspioniert, oft
iber WLAN-Netze oder die Hacker
kénnen nur schlecht geléschte Infor-
mationen wiederherstellen und fir
sich nutzen.

Das zweite Muster ist der Angriff
auf die Integritat. Hier wird Software
manipuliert, werden Phishingmails
verschickt oder es wird tber Malware
die kritische Softwareinfrastruktur
lahmgelegt. Die Folge ist oft ein Er-
pressungsversuch, um die Strukturen
im Betrieb wiederherzustellen.

Aber immer haufiger gibt es auch
Angriffe auf die Verfiigbarkeit. Durch
Sabotage eines Unternehmens wird

die Produktions- oder Dienstleis-
tungsfahigkeit eingeschrankt, die
Webseite lahmgelegt, der Kundenser-
vice funktioniert nicht mehr. Das hat
Folgen fiir die Lieferfahigkeit oder die
Produktion. Hier gehen die Schiaden
schnell in die Millionen.

In einer aktuellen Studie der Un-
ternehmensberatung Deloitte wurde
die ,Cyber-Security im Mittelstand*
untersucht. Die Ergebnisse zeigen: Die
Mehrheit des deutschen Mittelstandes
unterschatzt noch immer die Risiken
und ist keineswegs auf IT-Attacken
vorbereitet. Attacken werden nicht
schnell genug erkannt und es gibt nur
in wenigen Unternehmen Notfallreak-
tionsplane. ,Nachlassigkeit und Un-
kenntnis auf dem Gebiet der Cyber-
sicherheit konnen in zunehmendem
Maf3e eine Gefahr fiir Leib und Leben
darstellen®, so Prof. Roland Hellmann,
IT-Sicherheitsexperte an der Hoch-
schule Aalen im Studiengang Infor-
matik, der die Studie wissenschaftlich
begleitet hatte.

In der Studie wurden auch die
moglichen Abwehrmechanismen der
Unternehmen abgefragt. Hier sehen
die Unternehmen den grofSten Nach-
holbedarf in der Aus- und Weiterbil-
dung der Mitarbeiter. ,Verbreitete
Cyber-Angriffsvarianten wie CEO-
Fraud (Business E-Mail Compromise),
Ransomware und Trojaner kommen
haufig durch kompromittierte E-Mails
ins System. Ein falscher Klick kann
geniigen, um den Angreifern die
Tir zu 6ffnen”, so Ulrich. Obwohl es
zahlreiche Programme gegen Viren
und gute Firewalls gibt, bleibt der
Mensch immer noch die Schwach-
stelle Nummer 1 bei der IT-Sicherheit.
Im Dezember des letzten Jahres
war ein Mitarbeiter des Klinikums
im Firth unaufmerksam. Mit einer
Phishingmail drangen die Hacker in
das klinikeigene Netz ein, wollten
Geld erpressen. Die Klinik musste
die Notfallversorgung einstellen,
trennte die Verbindung zum Inter-
net und verschob Operationen. Eine
hockkritische Situation entstand aus
einem einzigen Fehler. Die Firmen
und Organisationen haben heute eine
Vielzahl von Moéglichkeiten, sich zu
schiitzen. Durch von kiinstlicher In-
telligenz iberwachte Systeme werden
Angriffe in Echtzeit erkannt, hartco-
dierte Passworter und verschliisselte
Mails sind Standard. Doch um das
alles sinnvoll zu nutzen, muss auch
der Wille zur IT-Sicherheit im Unter-
nehmen vorhanden sein.

Obwohl es zahl-
reiche Programme
gegen Viren und
gute Firewalls gibt,
bleibt der Mensch
immer noch die
Schwachstelle
Nummer 1 bei der
IT-Sicherheit.
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Falsche Kreditkarten
und Identitaten, nicht
gedeckte Konten und
weitere Betrugsversuche.
Mit allen Mitteln
versuchen Kriminelle,
unerlaubt an Geld

und Waren der Firmen
zu gelangen.

KI und

Fraud Detection
helfen bei der
Autdeckung von
Betrugsversuchen

JORG WERNIEN

ines Abends bekam ich ein

grofdes Paket von Zalan-

do geliefert. Darin diverse

Sneaker der Marke Nike in

unterschiedlichen Grofsen
im Wert von ca. 360,- Euro. Doch
bestellt hatte ich die Ware nicht. Ein
Anruf bei Zalando, das vermeintliche
Konto gesperrt und die Ware zurtick-
geschickt. Nur zwei Wochen spater
lag ein Mahnschreiben im Briefkas-
ten, adressiert an mich. Ich sollte
Lego-Spielzeug eines Onlinehandlers
fir iber 600 € bezahlen. Auch diese
Bestellung war ein Fake. Doch hier
wurde die Ware an eine Packstation in
der Nahe ausgeliefert, die Rechnung
an meine Adresse verschickt, die Ware
war verschwunden. Mein Aufwand:
Anzeige bei der Polizei, Aktenzeichen
an den Versandhandler schicken und
auf Stornierung der Mahnung hoffen.
Vor einer Woche teilte die Hambur-
ger Staatsanwaltschaft mit, dass das
Verfahren eingestellt wurde. Bis heute
ist mir schleierhaft, warum und wie
ich Opfer der Tater wurde.

Cyber-Crime ist zum lohnenden
Verbrechen geworden

Durch die Corona-Pandemie boomt
der Onlinehandel, aber auch die Zahl
der Betrugsdelikte nimmt plotzlich
zu. Indentitatsdiebstahl, falsche oder

gestohlene Kreditkarten und eine ver-
mehrte Zustellung an Paketstationen
wurden von den Sicherheitsbehoérden
bemerkt. Dabei soll die Customer
Journey doch fiir die Konsumenten
reibungslos laufen. Das BSI, das Bun-
desamt fir Sicherheit und Informati-
onstechnik, warnt vor diesen Maschen
im aktuellen Bericht zur Lage der IT-
Sicherheit in Deutschland. Deswegen
empfiehlt das BSI die Sensibilisierung
der Mitarbeiterinnen und Mitarbeiter
fir jegliche Art von Betrugsversuchen.
Viele Firmen wie die ManpowerGroup
Deutschland oder auch VW schulen
ihre Mitarbeiter, um solche Betrugs-
versuche schon im Ansatz zu er-
kennen. Doch mittlerweile sind die
Betrugsmoglichkeiten immer intelli-
genter und werden mit grofSer Vielfalt
vorgetragen. Der Lagebericht des BSI
berichtet von Onlinebanking-Betrug,
Klickbetrug bei Onlinewerbung,
Betrugsversuchen bei Spammails, um
nur einige Beispiele zu nennen. So
weist die Polizeiliche Kriminalstatistik
des Bundes einen Anstieg der Falle im
Jahr 2019 um 22,1 Prozent auf (Cyber-
crime im engeren Sinne).

Helfen kann hier in der
Zukunft der verstarkte Einsatz
von kiinstlicher Intelligenz

In der Versicherungs- und Banken-
branche wird schon seit Langerem
KI zur Aufdeckung von Betrugs-

Foto: unsplash | Alexander Sinn
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versuchen eingesetzt. Das Aufspiiren
von problematischen Deals aus Com-
pliance-Sicht wird von KI-Systemen
unterstiitzt. Sogar Absichten zur Aus-
fihrung von Geldwasche oder Finan-
zierung von Terroraktionen kénnten
so im Vorfeld aufgedeckt werden. So
hat zum Beispiel die Danske Bank, ein
grofder skandinavischer Dienstleis-
ter, so eine KI-gestiitzte Plattform
entwickelt. Mit der Hilfe von maschi-
nellem Lernen werden zehntausende
verborgene Merkmale analysiert und
Millionen von Online-Transaktionen
in Echtzeit iiberwacht.

»~Antragsbetrug ist fiir alle Ban-
ken ein zentrales Thema“, berichtet
Nadeem Gulzar, Head of Advanced
Analytics bei der Danske Bank in ei-
nem Interview mit der Computerwo-
che. ,Die Betriiger werden jeden Tag
geschickter, immer o6fter nutzen sie
bereits Techniken des maschinellen
Lernens.” Deshalb sei es wichtig, dass
die Banken ebenfalls hochmoderne
Techniken einsetzten, um Betrug zu
verhindern. ,Wir gehen davon aus,
dass mit der fortschreitenden Digita-
lisierung des Bankgeschafts und der
Verbreitung von mobilen Banking-
Anwendungen der Betrug weiter zu-
nehmen wird. Mit dem Einsatz von KI
konnten wir die Zahl der False Positi-
ves um 50 Prozent reduzieren.”

Bundesbiirger finden zu 92 % den
Einsatz von Kl sinnvoll (Befragung
durch den Verband Bitkom)

Wenn der Datenschutz und die
Transparenz stimmen, sind die
Kunden fir den Einsatz von KI. Das
Interesse, solche Technologien einzu-
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setzen, ist grofs, doch noch fehlen fiir
viele Branchen die passenden Losun-
gen. Auch der Mangel an Fachkraften
bremst die KI-Aktivititen. Die Bran-

che mit dem Thema Sicherheit im
Internet boomt. Bei der inzwischen
angebotenen Vielzahl von digitalen
Angeboten fillt es vielen kleinen und
mittelstindischen Unternehmen
immer schwerer, das Potenzial richtig
einzuschatzen. Eine Umfrage unter
Experten von Mittelstand-Digital, ei-
nem Forderprogramm des Bundesmi-
nisteriums fir Wirtschaft und Energie
aus dem letzten Jahr, hat es gezeigt -
das fehlende Know-how in der IT ist
der grofdte Hemmschuh fiir wichtige
Investitionen in die Sicherheit. Doch
mit der richtigen Strategie wiirden
sich diese Hiirden locker tiberwin-
den lassen. Nach einer Analyse der
Bediirfnisse konnten alle Fragen fiir
den Einsatz von KI geklart werden.
Die Einsatzmoglichkeiten reichen von
automatisierten Angebotskalkulatio-
nen tiber Chatbots im Kundenservice
bis hin zu automatischer Fehlererken-
nung in der Produktion und voraus-
schauender Wartung von Maschinen
und Anlagen. KI kann also auch kleine
und mittlere Unternehmen zum Bei-
spiel im Wissensmanagement, bei der
Qualitatskontrolle in der Produktion
oder bei der Optimierung von Logis-
tikprozessen unterstiitzen und das in
jeder Branche.

Ich wiirde mich freuen, wenn viele
Onlinehandler mehr Wert auf siche-
re Ubertragungen, gepriifte Konten,
verschlisselte Mails und gepriifte
Identitaten setzen wiirden. Zwei
Versuche, mich zu betriigen, haben
mir gereicht.

+~Wenn der Datenschutz und die Transparenz
stimmen, sind die Kunden flr den Einsatz von KI.
Das Interesse, solche Technologien einzusetzen,
ist grof3, doch noch fehlen fur viele Branchen

die passenden Losungen. Auch der Mangel an
Fachkraften bremst die KI-Aktivitaten.”
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Experian bietet

Sicherheit

Gerade online nehmen Betrugsversuche
mit falschen oder gestohlenen Bezahldaten
und ldentitaten zu. Experian schitzt

Mittelstandler vor diesen Betrugsversuchen.

Foto: Mic Panic

m 1. Juli hat Experian

die Mehrheit an der

Risk-Management-Ein-

heit der Bertelsmann-

Tochter Arvato Financial
Solutions erworben. Wir sprachen
mit Kai Kalchthaler, CEO bei dem
neu etablierten fihrenden Dienst-
leister fur Risk-, Fraud- und Identity-
Management.

Was sind die Beweggriinde
der Kooperation?

Kai Kalchthaler: Die kurze Antwort
lautet, dass beide Gesellschafter
diese Kooperation als positiven
Schritt fur die jeweilige Organisation
betrachtet haben. Arvato Financial
Solutions kann durch die Partner-
schaft vor allem zwei Anforderungen
von Kundenseite besser adressie-
ren, die in den letzten Jahren stets
dringlicher wurden. Zum einen geht
es um die Tatsache, dass immer
mehr Kunden Lésungen aus einer
Hand erwarten, auch international.
Das kann Experian mit seiner welt-
weiten Prasenz liefern. Zum anderen
beschleunigt sich die technische
Innovation im Risiko- und Betrugs-
management immer mehr. Durch
die Partnerschaft mit dem mehrfach
ausgezeichneten Technologiefuhrer
Experian nehmen wir eine Spitzenpo-
sition im Wettlauf dabei ein.

Experian seinerseits war vor allem
auf der Suche nach einem Anbieter
mit einer starken Marktposition im
DACH-Raum und einer entsprechen-
den Kunden- und Datenbasis. Beides
hat Arvato Financial Solutions zu
bieten.

Das klingt nach einer
Wunschehe. Was kénnen
Sie Kunden jetzt bieten, das
davor nicht méglich war?

Vor allem kénnen wir Kunden zukunf-
tig alle Dienstleistungen im Risiko-,
Betrugs- und Identitatsmanagement
aus einer Hand anbieten. Traditionell
ist das Risikomanagement unsere

Starke. In den letzten Jahren gewin-
nen Betrugs- und Identitdtsmanage-
ment immer mehr an Bedeutung.
Das gilt insbesondere fur Geschafte
Uber anonyme digitale Kanale. Hier
gilt es einerseits, Verkaufer vor dem
Betrug mit falschen beziehungsweise
gestohlenen Daten sowie Identitaten
und andererseits Konsumenten vor
dem Missbrauch derselben zu schiit-
zen, beispielsweise in Form gestohle-
ner Kreditkartendetails.

Im internationalen Vergleich nimmt
Deutschland noch eine gewisse
Sonderstellung ein. Im Zahlungsmix
spielt Lieferung auf Rechnung im
internationalen Vergleich eine noch
viel grolRere Rolle als Kreditkarten-
zahlungen oder die Abwicklung tber
Anbieter wie beispielsweise Paypal.
Deutschland holt hier auf, und durch
die COVID-19-Pandemie hat sich
dieser Trend beschleunigt. Mit der
Anzahl elektronischer ,Geldbdrsen”
wachsen auch die entsprechenden
Betrugsversuche. Daher sehen wir
im Bereich des Betrugs- und ldenti-
tatsmanagements enormes Wachs-
tumspotenzial fir uns.

Uber Ihre Kunden gesprochen:
Eignen sich die Dienstleistungen
und Plattformen von Experian
auch fir Mittelstandler?

Gibt es gewisse Branchen,

die besonders profitieren
konnen?

.Die erzielbaren
Gewinne
beziehungsweise
Ersparnisse

liegen nicht
selten im
siebenstelligen
Bereich.”

Mittelstandler bilden unsere grofite
Kundengruppe. Ob unsere Dienst-
leistungen und Plattformen einem
Unternehmen einen Mehrwert
bieten, hangt nicht so sehr von
seiner GrofRe ab als vielmehr von
seinem Geschaftsmodell. Fur das
Betrugsmanagement gilt: Je mehr ein
Unternehmen im Vertrieb auf anony-
me Onlinekanale setzt, um Umsatze
zu steigern, desto mehr kann es von
unseren Angeboten profitieren.

Grundsatzlich bieten wir zwei Ka-
tegorien von Dienstleistungen und
Plattformen an: einerseits branchen-
spezifische und andererseits maR-
geschneiderte, unternehmensspezi-
fische Losungen. Fur Mittelstandler
sind vor allem erstere attraktiv. Un-
sere Branchenlosungen basieren auf
den entsprechenden Best Practices.
Da kein groRBer Entwicklungsaufwand
erforderlich ist, erhalt ein Kunde
somit zu attraktiven Konditionen
Zugang zu bewahrten Verfahren und
Prozessen. Zudem kann er die Lésun-
gen einfach und schnell ebenso an
die Erfordernisse seines Unterneh-
mens anpassen wie beispielsweise
an bestimmte Betrugswellen, gegen
die er gewappnet sein will. Branchen-
I6sungen bieten wir fur E-Commerce
mit physischen wie digitalen Gutern,
Versicherungen, Finanzinstitute und
die Telekommunikationsbranche.

Wie sieht der Investitionsbedarf
aus und wie lasst sich der Inves-
titionsgewinn quantifizieren?

Der Investitionsbedarf ist, insbe-
sondere bei den Branchenlésungen,
Uberschaubar und kann relativ ein-
fach auch von kleineren Unterneh-
men bewaltigt werden. Entscheidend
ist der Business Case. Das gilt auch
fur die erzielbaren Gewinne bezie-
hungsweise Einsparungen. Mit jedem
unserer Kunden nehmen wir falls
gewlnscht am Beginn der Zusam-
menarbeit eine genaue Analyse der
vorliegenden Daten und Einsparpo-
tenziale vor. Das gilt auch fur unsere
Branchenldésungen. Die Analyse

Kai Kalchthaler,
CEO Experian DACH

liefert unseren Kunden ein genaues
Bild der moéglichen Einsparungen
und Gewinnsteigerungen. Dabei
wird unter anderem berechnet, wie
viele Betrugsversuche abgewendet
werden konnen, wie viel bonitatsbe-
dingter Zahlungsausfall vermieden
wird und wie viele Kunden mehr

ein Unternehmen bedienen kdnnte,
wenn es sich derer Identitat sicher
ware. Die erzielbaren Gewinne bezie-
hungsweise Ersparnisse fallen sehr
unterschiedlich aus, liegen aber nicht
selten im siebenstelligen Bereich.
Nicht zuletzt vermeiden Unter-
nehmen einen Imageschaden, weil
sie nicht auf Betrugsversuche mit
gestohlenen Credentials hereinfallen
oder legitime Kunden falschlicher-
weise abweisen.

Kénnen Sie abschlieBend
einen kurzen Blick auf kiunftige
Entwicklungen werfen?

Gerne. Ich habe ja bereits betont,
dass unsere Dienstleistungen auch
Konsumenten zugutekommen. In der
Zukunft werden wir auch Dienstleis-
tungen anbieten, die Konsumenten
direkt nutzen kénnen. Besonders im
angelsachsischen Raum ist Experian
mit solchen Dienstleistungen bereits
erfolgreich. Als Vermittler im Zah-
lungsverkehr zwischen Konsumenten
und Unternehmen werden wir Ver-
brauchern mehr Kontrolle Uber ihre
digitale Identitat und Einsicht in ihre
Kreditwurdigkeit bieten.

» info

www.experian.de
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KI-Algorithmen
werden im Bereich
der Cybersicherheit
immer wichtiger.
Das Reagieren und
Agieren auf Angriffe
wird damit flexibler
und verlasslicher.

Helmut Peters

urch die Homeoffice-
Arbeit, auf die viele
Unternehmen und ihre
Mitarbeiter wihrend
der Corona-Krise
zurzeit zurtickgreifen, treten die
vielen Probleme der IT-Sicherheit
noch einmal verscharft ins Be-
wusstsein. Wie schiitzt ein Un-
ternehmen den Zugriff von aufSen,
wie sichert es ab, dass wertvolle
Daten in den Clouds nicht abge-
griffen werden? Und dies bei immer
grofSeren und komplexeren Syste-
men, die jederzeit und einwandfrei
zur Verfiigung stehen sollen. Eine

funktionierende Informations- und
Kommunikationstechnologie ist aber
auch unabhangig vom mobilen Ar-
beiten nun mal das Herz eines jeden
Unternehmens. Und das ist be-
drohter denn je, denn die Attacken
werden immer aggressiver und raffi-
nierter, ebenso werden die Systeme
durch die globale Vernetzung immer
sensibler. Fir das Jahr 2019 wurden
80.000 Cyberangriffe mit einem Ge-
samtschaden von 55 Milliarden Euro
registriert. Bei alldem sollte man
sich auch vor Augen halten, dass in
den letzten Jahren fast 40 Prozent
befragter Unternehmen von Cyber-
kriminalitat betroffen waren und zur
Instandsetzung bis zu einer Viertel-
million Euro investieren mussten.
Produktionsausfalle, Stornierungen
von Auftragen und so weiter und so
fort kénnen bis hin zur SchliefSung
eines Unternehmens die Folge sein.

Foto: shutterstock | metamorworks

KI als Agent gegen

Cyberattacken

Wie sehen Schaden aus, von
denen hier die Rede ist? Radikaler
Datenverlust durch Serverausfalle
sind natirlich der Super-GAU, aber
die Probleme reichen ja vom Haupt-
server iber Storages (Speicher),
die Datenverteiler (Switches) iiber
Arbeitsplatze, Workstations bis hin
zum einzelnen PC und im Homeof-
fice eben auch bis zur Vielzahl mo-
biler Gerate. Damit der Workflow
ungestort funktioniert, leistet man
sich bis hin zum kleinsten mittel-
standischen Unternehmen versier-
te IT-Spezialisten, die Integritat,
ununterbrochene Verfiigbarkeit und
Vertraulichkeit garantieren. Manche
Schutzziele kann man aber auch au-
tomatisieren, denn mithilfe immer
weiter spezialisierter Software und
kiinstlicher Intelligenz (KI) kann
man in unserer Zeit Prozesse be-
eindruckend optimieren. Es ist wie

bei einer traditionellen Alarmanlage
mit Bewegungsmeldern. Frither ein-
mal schlugen die Bewegungsmelder
schon an und l6sten Fehlalarme
aus, wenn ein Nachtfalter vorbei-

KI-Algorithmen
im Bereich der
Cybersicherheit
sind die Zukunft!
Zum Schutz
kritischer
Infrastrukturen
und zum Schutz
unserer
Wirtschaft.

flatterte oder es sich gar auf einem
Melder bequem gemacht hat. Heute
verfligen wir iber passive Infra-
rotsensoren, die Anderungen der
Umgebungstemperatur messen und
einen Korper ganz anders fixieren
konnen.

Ubertragen auf die IT-Welt
bedeutet ein ,intelligentes Mo-
nitoring“ aller Datenstrukturen
und Mitarbeiter, dass die Uberwa-
chungssysteme anpassungsfahig
gestaltet werden und in der Lage
sind, auch abwigend einzugreifen,
zu ,lernen“ und SchutzmafSnahmen
in Gang zu setzen. Die Methoden
des Fraud-Managements dienen
da nur als Blaupause. Technisch
komplex bleiben die Moglichkeiten
der Zukunft aber allemal, wenn sich
maschinelles Lernen und kinstliche
Intelligenz gegenseitig erganzen.

Deutschland ist in Forschung und
Anwendung ungemein kompetent
sowohl im Bereich der kiinstlichen
Intelligenz als auch bei der IT-Si-
cherheit und man hat erkannt, dass
eine Verzahnung dieser Bereiche
ein gigantisches Zukunftspotenzi-
al verspricht. Es ist kein Wunder,
dass das Bundesministerium fir
Bildung und Forschung (BMBF) die
Bedeutung anwendungsorientierter
Erforschung und Entwicklung (FuE)
von IT-Sicherheitstechnologien und
-verfahren auf der KI-Basis langst
erkannt hat und zu férdern bereit
ist. Dabei soll der Nutzen nicht nur

den grofsen Playern der Wirtschaft
vorbehalten sein, sondern eben
auch kleine und mittlere Unter-
nehmen sollen daran partizipieren.
Um in diesem Bereich weiterzu-
kommen, hat das Bundesamt fur
Sicherheit in der Informationstech-
nik (BSI) sogar ein eigenes Referat
eingerichtet. ,Die neuen Methoden
werden im BSI permanent evalu-
iert, in einigen Anwendungsberei-
chen weiterentwickelt und bereits
eingesetzt“, so das Ministerium.
»,Das BSI hat an einem Beispiel
(https://eprint.iacr.org/2019/037)
gezeigt, dass KI-Methoden die
Kryptoanalyse von Verschliisse-
lungsverfahren beschleunigen kén-
nen. Auch beziiglich der Detektion
von Cyberangriffen auf IT-Systeme
und IT-Infrastrukturen evaluiert
das BSI die Verwendung von KI-
Systemen.“
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Curix® - Success of the Next Generation
Fur sichere ICT- Systeme und mehr Erfolg im Unternehmen

|IC information company AG

Security & Operations

mit Ki

ie Schweizer IC information

company AG (IC) mochte

in den nachsten Jahren

stark im DACH-Markt ex-

pandieren. Mit ihrem Pro-
dukt, dem CuriX® Lésungspaket, soll
ihnen das gelingen. Wir haben mit
Martin Marki Uber die fantastischen
Moglichkeiten dieser Sicherheitssoft-
ware gesprochen.

Herr Marki, Sie sind fir das
Marketing und den Verkauf
verantwortlich, die IC hat ein
tolles Produkt am Start, die
Softwarelésung CuriX®. Wie
funktioniert diese Software
und was ist das Besondere?

Das Herzstlck unserer Software ist
die dahinterliegende kunstliche Intel-
ligenz. CuriX® tuberwacht die gesam-
te IT rund um die Uhr, 24 Stunden
am Tag. Man kdnnte sagen, CuriX®

ist der intelligente Wachhund der
Firma und kontrolliert das komplet-
te IT-System. Hier werden nicht nur
Eindringlinge von aulien erfasst und
Uberwacht, auch alltagliche Dinge,
wie zum Beispiel ein UbermalRiger
Energieverbrauch in der Kihlung des
Serverraums. Alles, was nicht normal
erscheint, wird gemeldet. Dabei kann
es sich um das Fraud-Management
handeln, das Risk-Management oder
auch die Cyber-Security. So kénnen
teure Betriebsausfalle jeder Art
vermieden werden. Der Support wird
von Reagieren auf Agieren umge-
stellt. Mit einer genauen Analyse
(Detection) kdnnen Events oder
Angriffe fihzeitig erkannt werden
und rechtzeitig Gegenmassnahmen
ergriffen werden, bevor Systemaus-
falle oder Datenverluste entstehen.

| Wie lernt denn die Software?

CuriX® lernt mit Kl und verinnerlicht
wahrend einer definierten Zeit von
mehreren Wochen samtliche Prozes-
se und Zustande des Normalbetriebs
im System. AnschlieBend erkennt
Curix® anhand intelligenter Anomalie-
Detektion Abweichungen und schlagt
Alarm. Dies kann ein neuer unbe-
kannter Zugriff, aber auch Fehler in
Logfiles oder Datenbanken sein.

—

CurlX

CuriX® erkennt Fehler
und unbekannte
Zugriffe in ICT-
Systeme bevor dies
Auswirkungen auf
die User und den
Betrieb haben.
CuriX® beschreibt die
Fehler oder Zugriffe
und zeigt wo diese
entstanden sind.

Der Support leitet
daraus Massnahmen
frihzeitig, geplant
und kostenoptimiert
ein. Teure Betriebs-
ausfalle werden kon-
sequent verhindert
und die Produktivitat
gesteigert.

Mit CuriX® verfugen
Sie Uber sichere

|ICT- Systeme und
optimieren den
Erfolg Ihres
Unternehmens.

Je nach Reaktion des IT-Support lernt
CuriX® den Unterschieden zwischen
gut (gewollt) und schlecht (ist zu
verhindern/beheben). Wobei die
guten Abweichungen von Curix® erst
nach mehrfachem Nichtreagieren des

Support als normal einstuft werden.
Mit dieser Software kénnen wir dem
IT-Supportin den unterschiedlichen
Firmen helfen, vorauszusagen, was
unter Umstanden passieren kdnnte.
Andere Systeme zeigen Fehler erst
an, wenn diese bereits Auswirkungen
auf den Betrieb haben. Wir haben das
nicht primar fur die Cybersicherheit
entwickelt, sondern zur vorbeugenden
Wartung von IT-Systemen. Diese wird
dadurch effizienter und glunstiger.

Was ist denn mit der Software
noch vorstellbar?

Na ja, dadurch, dass alle vernetzten
Systeme Uberwacht werden, wirken
sich Systemunterbrechungen schnell
auf den ganzen Betrieb aus, und wer
kennt schon nicht den Frust bei den
Angestellten? Wie oft hért man am
Kaffeeautomaten Diskussionen Uber
schlecht laufende Programme, Ser-
ver, auf die nicht zugegriffen werden
kdnnen, oder Uber den Drucker, der
wieder mal nicht ansprechbar war.
Von grolRen Systemausfallen bis zu
kleinen und alltaglichen Blroprob-
lemen, die jeder kennt, kdnnen so
mit CuriX® verhindert werden, und
sorgen dabei fur eine bessere Ar-
beitsatmosphéare. Somit erhéhen wir
die Produktivitat und machen unsere
Kunden im Business erfolgreicher.

Nun lernen die kriminellen
Elemente leider auch schnell
dazu, setzen unter Umstdnden
auch Kl ein, wie sicher ist lhr
System in der Zukunft?

Wir entwickeln CuriX® zusammen mit
internationalen Forschungsprojekten
und Universitaten standig weiter.

Unser Vorteil ist, dass wir die Anomalie-
Detektion in unterschiedlichen Arten
durchfihren kdnnen. Gestartet sind wir
mit zwei, heute kann das System auf
funf verschiedene Weisen Ereignisse
detektieren. Damit erhéhen wir standig
die Lernfahigkeit der Kl, das System
wird also auch immer schneller und
intelligenter. Ebenso sind wir dadurch
den kriminellen Elementen einen guten
Schritt voraus. Aber die Cybersicherheit
ist ja nur ein weiterer positiver Neben-
effekt unserer Software.

Martin Marki
Head of Sales and Marketing

Wie schwierig ist die
Implementierung?

Die Installation dauert ca. zwei Tage.
Dann kommt die Einweisung der
IT-Fachkrafte dazu und die Software
fangt an zu lernen. Entweder liegen
entsprechende Daten des Systems vor
oder Curix® bendtigt eine definierte
Zeit von ca. vier bis sechs Wochen, bis
die Kl samtliche Prozesse im System
verinnerlicht und gelernt hat. Neue
Vireninformationen mussen nicht
aufgespielt werden, wir bemerken ja
jetzt jede Abweichung von der Nor-
malitat. Selbstverstandlich gibt es
jedes Jahr ein neues Release. Unter
Umstanden kommen dann neue Op-
tionen der Auswertungen dazu und
natulrlich optimierte Algorithmen fur
die Detektion. Damit erh6hen wir die
Betriebssicherheit und wehren mog-
liche Angriffe von aulRen besser ab.

Ist das jetzt eine Anwendung
nur fir groBe Betriebe mit einer
groBen IT?

Nein, die Software kann im Prinzip in
jedem Betrieb, egal welcher GréRe,
eingesetzt werden. Ob Weltkonzern
oder das kleine Architekturblro um
die Ecke. Wir sind dabei, CuriX® auch
fir den Konsumentenmarkt zu 6ff-
nen. Das Ganze wird dann Uber eine
Cloud laufen, im Fachhandel kauft
man dann einfach daflur einen CuriX®
USB-Stick. Und da es immer mehr
vernetzte Smarthomes gibt, ist das
in der Zukunft fUr uns ein wichtiges
Marktsegment.

Herr Marki, vielen Dank fir
das Gesprach.

» info

www.ic-information.com
www.curix.ch

. ‘ company
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Remote Work wir
ganz normal

Plotzlich ging ganz schnell, was jahre-
lang nicht moglich schien: Digitales
(Zusammen-)Arbeiten von zu Hause aus

KATJA DEUTSCH

rst waren es nur ein paar

hippe Webdesigner, die

auf Instagram Fotos ihrer

Arbeitsweise, ihres coolen

way of work, hochluden:
Man sah sie mit aufgeklapptem Laptop
an tropischen Strandbars sitzen oder
Smoothie schliirfend mit Blick aufs
Meer arbeiten. We call it Work wurde
zum Sehnsuchtsbild vieler Schulab-
ganger und Angestellten, die keine
Lust hatten auf nine-to-five Jobs und
noch weniger Lust auf starre, deut-
sche Hierarchien.

Mittlerweile haben viele von ihnen
verzweifelt versucht, nach Deutsch-
land zurtickzukehren, wo sie sehr
dankbar sind Giber ein gutes Gesund-
heitssystem. Nun sitzen sie anstatt am
tiefblauen Meer in Zimmern in Berlin
oder dem Schwarzwald, denn letzt-
endlich ist es egal, an welcher Stelle
des Erdballs sie arbeiten. Hauptsache,
sie liefern gute Resultate.

Diese Remote Worker, die fernab
eines Blirogebaudes ihren Job erledi-
gen, haben einen Trend gesetzt, dem
krisenbedingt Millionen Arbeitneh-
mer folgen mussten. Remote Work
wird auch flexibles Arbeiten oder
ortsunabhangiges Arbeiten genannt.
Bei Tatigkeiten, die vorwiegend am

Rechner und Telefon ausgetibt werden
wie schreiben, tibersetzen, Seiten
oder Anzeigen gestalten, entwickeln,
programmieren oder Buchhaltung
machen kann man problemlos auf ein
festes Biiro verzichten.

Digitale Arbeit kann auf verschie-
dene Weise geregelt sein: Bei fest
angestellten Arbeitnehmern erwartet
der Arbeitgeber von den Mitarbei-
tern im Homeoffice meist trotzdem,
dass die regularen Arbeitszeiten des
Unternehmens eingehalten werden.
Bei Hybrid Work, einer Mischform aus
Prasenz und Homeoffice, konnen die
Angestellten oft selbst entscheiden,
wie viele Tage pro Woche sie fernab
des Biiros arbeiten. Auch virtuelle
Teams und Handelsvertreter sind
demnach Remote Worker. Freelancer
arbeiten sowieso meist auf eigene
Verantwortung und eigene soziale Ab-
sicherung fir ein Unternehmen.

Ein GrofSteil der Arbeitnehmer
wiinschte sich bereits vor der Pan-
demie unbedingt die Moglichkeit,
ofter mal im Homeoffice arbeiten zu
konnen, und nannte sie als wichti-
gen Grund fiir eine Bewerbung. Denn
die Vorteile des Arbeitens fernab des
Biiros liegen auf der Hand: enormer
Zeitgewinn, da nerviges Pendeln
zum Arbeitsplatz und wieder zurtick
entfallt, dadurch weniger Stress auf

dem Weg zur Arbeit, konzentrierteres
Arbeiten, weil die Ablenkung durch Te-
lefonate und Gesprache der Kollegen
sowie viele (iiberfliissige) Konferenzen
wegfallen. Remote Work kann die Ge-
sundheit fordern, da man bei Midig-
keit einfach mal kurz abschalten oder
ein paar Minuten Gymnastik oder Yoga
machen kann - ohne schrag angesehen
zu werden. Man kann zwischendurch
kurz einkaufen gehen, ohne in der
Schlange stehen zu missen, und eine
Ladung Wasche aufhangen.

Dem Arbeitgeber bescheren Remote
Worker bemerkenswerte Kostener-
sparnisse. Biromiete, Bliroausstat-
tung, Licht, Kantine, Toilette, IT-Ser-
vice, Parkplatz - um all diese Dinge

.Fur die

Zukunft bietet
Remote Work

gerade Unternehmen
in abgelegenen
Gebieten grol3e
Chancen, geeignete
Mitarbeiter zu
finden.”

muss sich das Unternehmen jetzt
nicht mehr kimmern. Wahrend der
Krise haben auch viele grofde Unter-
nehmen umgeschwenkt und bieten
ihren Mitarbeitern nun dauerhaft die
Moglichkeit, fernab des Biirogebaudes
zu arbeiten. Neben dem genannten,
hohen Einsparpotenzial der Ausstat-
tung sind die stark gestiegenen Biiro-
mieten an sich ein Grund, weshalb das
Homeoffice fiir viele Geschaftsfiihrer
plotzlich in neuem Licht gesehen
wird. Das geht sogar so weit, dass in
neuen Biiros nur noch etwa auf die
Halfte bis zwei Drittel der Angestell-
ten ein Bliroarbeitsplatz kommt, weil
Remote Work dauerhaft implemen-
tiert werden soll.

Fir die Zukunft bietet Remote Work
gerade Unternehmen in abgelegenen
Gebieten grofse Chancen, geeigne-
te Mitarbeiter zu finden. Geeignete
Bewerber finden sich leichter, wenn
sie nicht gezwungen werden, weit
weg aufs platte Land zu ziehen. Was
fiir Freelancer am Strand als Einzel-
kampfer schon lange funktioniert, soll
zukinftig auch fir grofse Unterneh-
men, die in Projektgruppen arbei-
ten, dauerhaft Erfolg versprechend
umgesetzt werden: die Arbeit fernab
des Biiros zu erledigen. Nicht mit dem
Ziel, jeden Tag vom Chef gesehen zu
werden, sondern mit dem Ziel, ein
tolles Ergebnis abzuliefern.
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Neue Arbeitswelt -
aber sicher!

ie aktuelle Situation hat

viele Unternehmen zum

Umdenken gezwungen: Wo

Homeoffice und Konfe-

renzen virtuell scheinbar
unmoglich schienen, mussten schnelle
Loésungen gefunden werden. Immer
mehr Unternehmen bekommen damit
einen Einblick, wie die Arbeitswelt der
Zukunft aussehen kann.

Sabine Erlebach, Geschaftsflhrerin
von datac Kommunikationssysteme,
spricht Uber die groRten Veranderun-
gen und Herausforderungen in der
neuen Arbeitswelt.

Was bedeuten die neuen Formen
der Zusammenarbeit im Home-
office und Biiro fiir Unternehmen?

Sabine Erlebach: Der Zwang zum
Homeoffice hat viele Unternehmen an
die Grenzen ihrer Leistungsfahigkeit ge-
fuhrt: Die Voraussetzungen in der IT fur
remote Zusammenarbeit und Telefonie
waren nicht auf eine so hohe Anzahl
von externen Arbeitsplatzen ausge-
richtet. Flr datac als Microsoft Partner
mit Fokus auf Microsoft Teams ist die
virtuelle Zusammenarbeit Gber alle
Standorte hinweg und mit externen
Partnern schon seit Jahren selbstver-
standlich. Fur eine Vielzahl mittelstan-
discher Unternehmen mussten jedoch
Plattformen wie Microsoft Teams erst
einmal fur alle Mitarbeiter ausgerollt
werden, wobei die Prioritat auf schnel-
ler Bereitstellung lag. Microsoft hat hier
schnell und unburokratisch reagiert,
E1-Lizenzen inkl. Microsoft Teams wur-
den flr ein halbes Jahr kostenfrei zur

Microsoft Teams

Let's get started!

Verflgung gestellt. Das war fur viele
Unternehmen aul3erst hilfreich. Doch
jetzt muss bei den zurlckgestellten
Themen wie Security, Governance und
Compliance dringend nachgearbeitet
werden, denn das mobile, ortsunab-
hangige Arbeiten auf neuen Plattfor-
men, unterschiedlichen Endgeraten
und teilweise aul3erhalb des Firmen-
netzwerks bietet mehr Angriffspunkte.
Hier sind unsere Technologiespezialis-
ten gefragt, die bei der Definition der
Regeln und Richtlinien unterstutzen,
um diese Licken zu schlieRen.

Worauf miissen Unternehmen
jetzt achten?

S.E.: Der Drive der EinfUhrung dieser
neuen Services sollte fur Verande-
rungsprozesse und Digitalisierungs-
prozesse genutzt werden. Das ist eine
grolBe Chance. Neben den bereits
genannten Bereichen sollten Unter-
nehmen die Bereitstellung aller rele-
vanten Features angehen. Microsoft
Teams ist weit mehr als nur eine
Kommunikationsplattform, es ist eine
Plattform fur effektive Zusammenar-
beit. Die bereits eingebrachten Tech-
nologien mussen zudem an die Anfor-
derungen der Abteilungen und Teams
angepasst werden, sonst bekommen
wir demotivierte Anwender anstatt
Uberzeugter Nutzer. datac ist auf die
Begleitung solcher Change-Prozesse
spezialisiert: Beispielsweise haben
wir ein komplettes Kompendium fur
den Teams-Client erstellt, in dem alle
Funktionen und deren Bedienung im
Sinne eines User-Guides ausfihrlich
erklart werden.

competence in communication

icrosoft Teams

Mittlerweile scheint das
Schlimmste liberstanden.
Werden die Unternehmen
wieder zu den gewohnten
Ablaufen zurickkehren?

S.E.: Das glaube ich nicht. Geschafts-
leitungen wie auch Mitarbeiter haben
gemerkt, dass reale Anwesenheitim
BUro nicht immer erforderlich ist.
Auch an anderen Orten kann sehr
effizient und konzentriert gearbeitet
werden. Allerdings ist oftmals die
Doppelbelastung von Job und Familie
im Homeoffice eine Spannungsquelle -
die Kernarbeitszeit braucht hier mehr
Flexibilitat. Zukuinftig werden virtuelle
Teambesprechungen weiter ausgebaut
und verfeinert, die Reisetatigkeit insge-
samt wird sich verringern. Da niemand
weil3, wie die Pandemie sich weiter-
entwickelt, bietet gute Technik den
Unternehmen eine grol3e Sicherheit,
Arbeitsablaufe nicht nur neu zu den-
ken, sondern auch neu zu gestalten.

Wie wird ,,hybrides” Arbeiten
in Zukunft aussehen und was
brauchen Unternehmen dafiir?

S.E.: Immer mehr Unternehmen dis-
kutieren derzeit einen ausgewogenen
~hybriden” Mix, bei dem die Mitarbei-
ter teils im Buro und teils an anderen
Orten mobil arbeiten kénnen. Zukunf-
tig kdnnten auch virtuelle Teilnehmer
bei samtlichen Inhouse-Meetings die
Regel sein. Das wiederum erfordert
eine Umgestaltung und technische
Ausstattung der Meetingraume, um
diese Anforderungen mit geeigneten
Raumsystemen erflllen zu kénnen.

At

Sabine Erlebach, Geschaftsfuhrerin,
datac Kommunikationssysteme

Die neue Arbeitswelt ist eine grolRe
Herausforderung und Chance fir alle -
insbesondere traditionell ausgerichtete
Betriebe. Wenn Teams hier nicht mehr
an einem Ort zusammenarbeiten,
mussen viele Prozesse und Verfahren
neu gestaltet werden. Cloud-Strategien
kdénnen dabei eine Losung sein, schnell,
sicher und ohne eigene Infrastruktur
Tools und Ressourcen bereitzustellen.

» info

www.datac-gmbh.de

DATAC

competence in communication

Microsoft | e e
Pa rtner Gold Messaging

Gold Collaboration and Content

=. Microsoft Gold Datacenter

So gelingt Zusammenarbeit

 Alle Funktionalitaten von
Microsoft Teams werden praxis-
orientiert Schritt fiir Schritt
erklart.

L] Eine strukturierte Darstellung
in neun Kapiteln — von Chat
bis zur Mobilen App — sorgt fiir
eine schnelle Orientierung.

@j Funktionen und Befehle konnen
intuitiv anhand von Screenshots
nachvollzogen werden.

datac Kommunikationssysteme GmbH Augsburg

Microsoft Teams ist die Plattform der Wahl in lhrem
Unternehmen? Dann unterstiitzen Sie lhre Anwender mit
dem datac-User-Guide fiir Microsoft Teams:

Q Profitipps geben wertvolle
Hinweise fiir den gelungenen
Einsatz von Microsoft Teams.

@ Nicht nur ein wertvolles
Nachschlagewerk fiir den
Anwender, sondern auch ein
Guide fiir firmeninterne
Schulungen.

www.datac-gmbh.de
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Wir brauchen
Entlastungen fur
den Mittelstand"®

Die Wirtschaft muss
weiter von der Politik
unterstiutzt werden. Sie
muss sich aber auch
selbst auf mogliche
weitere Krisen vorbe-
reiten, sagen Telekom-
Geschaftsfiihrer Hagen
Rickmann und Mario
Ohoven, Prasident des
Bundesverbandes
mittelstandische
Wirtschaft (BVMW).

ANZEIGE - GESPONSERTER INHALT

Herr Ohoven, Herr Rickmann, die
Bundesregierung unterstiitzt die
deutsche Wirtschaft mit zuvor

unvorstellbaren Milliardensummen.

Ist das grundsitzlich der richtige
Weg?

Ohoven: Das MafSnahmenpaket
der Bundesregierung ist der richtige
Ansatz. Allerdings vertraut der Staat
dabei zu sehr auf den privaten Kon-
sum. Da viele Verbraucher aufgrund
der Gefahr des Arbeitsplatzverlustes
eher vom Kauf langlebiger Konsum-
glter absehen, wird der Effekt der
befristeten Mehrwertsteuerreduzie-
rung weitgehend verpuffen. Der Fokus
der Regierung sollte stattdessen auf
der Liquiditatssicherung der Unter-
nehmen liegen. Zudem erwarten die
Mittelstandler von der Bundesregie-
rung weniger Biirokratie und niedrige-
re Unternehmenssteuern. Denn nur so
bleibt Deutschland auch nach Corona
ein international wettbewerbsfahiger
Standort.

Rickmann: Definitiv. Es kommt jetzt
aber sehr darauf an, dass an den rich-
tigen Stellen investiert wird. Meiner

Foto: Thomas Imo | photothek

Ansicht nach sollte das Thema Digitali-
sierung mehr im Fokus stehen - war-
um fordern wir nicht gezielt Digitali-
sierungsprojekte? Damit wiirden wir
Unternehmen einen Anreiz geben, sich
zu transformieren und sich so krisen-
resistenter zu machen. Ja, die Regie-
rung hat Investitionen in die Entwick-
lung von Zukunftsthemen wie KI und
Ausbau des 5G-Netzes angekiindigt,
was gut und richtig ist. Noch wichtiger
ware es, die Unternehmen zur Moder-
nisierung ihrer eigenen Prozesse zu
animieren.

Viele Unternehmen haben jetzt erst
die Welt des Homeoffice kennen-
gelernt. Wird sich dieses Konzept
auf Dauer durchsetzen? Macht es
Unternehmen weniger anfillig fiir
Krisen?

Rickmann: Homeoffice macht ein
Unternehmen jedenfalls unempfindli-
cher gegen aufSere Einflisse. Und es ist
auch praktisch: Mit Homeoffice kann
wesentlich flexibler, konzentrierter
und damit auch produktiver gearbeitet
werden. Die Telekom hat ihre Mitar-
beiter zu Beginn der Krise in grofder

L,oteuern,
Abgaben und
Blrokratie
gehoren

insgesamt
auf den
Prifstand.”

Zahl ins Homeoffice geschickt - und
festgestellt, dass das funktioniert.
Allerdings wird Heimarbeit die Pra-
senzarbeit nicht vollstandig ersetzen,
auch nicht in Betrieben, in denen das
problemlos umsetzbar wére. Sie wird
sie aber in hoherem Maf3e als bisher
erganzen. In vielen Branchen wird sich
ein hybrides Arbeitsmodell etablie-
ren, das sozusagen das Beste aus zwei
Welten vereint.

Ohoven: Homeoffice hat sicherlich
gerade vielen Klein- und Mittelbetrie-
ben geholfen, besser durch die Coro-
na-Krise zu kommen, auch wenn damit
z. T. grofSe ProduktivitatseinbufSen
verbunden waren. Es hat zudem die
Wichtigkeit der Digitalisierung fiir die
Zukunftsfahigkeit eines Unternehmens
gezeigt. Ich bin jedoch tiberzeugt, dass
weniger Homeoffice, sondern vielmehr
mobiles Arbeiten die Prasenzarbeit
erganzen, aber auch in Zukunft nie
vollstandig ersetzen kann und wird.
Das Arbeiten in den Betrieben bleibt
fur den Grofsteil aller Unternehmen,
insbesondere im produzierenden
Gewerbe, aber beispielsweise auch im
Gesundheitsbereich, alternativlos.
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Peter Schaal (links), Geschéafts-
fuhrer und Manuel Fitzel, VR-
Director von artistic werbewelten

Das Team von artistic
werbewelten entwickelt
VR-Messestande und
VR-Showrooms als
3-D-Ansicht im Internet.

Virtuelle Messen mit unbegrenzten Moglichkeiten

Herr Schaal, wie verédndert die
Virtual Reality ganze Berufsbil-
der lhrer Agentur?

Peter Schaal: Wir planen generell
alle unsere Messestande vorab in
3-D und erstellen fir unsere Kunden
fotorealistische Renderings. Durch
umfangreiche Schulungen kénnen
wir so alle unsere Projektmanager
auch fur virtuelle Messen einsetzen.

Welche besonderen Bedingun-
gen, Herr Fitzel, gelten fiir einen
virtuellen Auftritt?

Manuel Fitzel: Prinzipiell ist in der
Jvirtuellen Welt” alles méglich. Ein-
schrankungen durch Bauvorschriften
oder Statik gibt es nicht. Dafur sind
allerdings enorme Rechenleistungen
notig, weshalb wir groBe Summen in
Hochleistungs-Renderserver inves-
tiert haben.

Welche Herausforderungen
sind fir Sie beim virtuellen
Messeauftritt besonders
schwer zu bewaltigen?

Fitzel: Wer eine konventionelle
Messe besucht, plant in der Regel
einen mehrstindigen Aufenthalt ein.
Jetzt kann der Besucher, wenn ihm
langweilig ist, mit einem Mausklick
aussteigen. Deshalb ist es wichtig,
ihn mit spannenden Features bei
Laune zu halten.

An welchen neuralgischen Punk-
ten muss lhre Arbeit ansetzen,
um virtuelle Messen erfolgreich
zu bewerben?

Fitzel: Die virtuelle Messe muss
einen klaren Mehrwert zu einer
bereits bestehenden Website bieten
und die Besucher mit interaktiven
Features neugierig machen. Durch

unser jahrelanges Engagement liegen
wir Mitbewerbern, die sich erst seit
der Corona-Krise damit beschaftigen,
weit voraus.

Wie, glauben Sie, werden sich
Messen in der nahen Zukunft
noch verandern?

Schaal: Virtuelle Messen werden
reale Messen auch in Zukunft nicht
ersetzen. Viele unserer Kunden
mochten aber kunftig parallel zum
konventionellen Messeauftritt die
Vorteile einer VR-Messe nutzen.

» info

www.artistic.de

artistic

.Wer sich heute
nicht digital
transformiert,
findet morgen
nicht mehr statt.”

Hagen Rickmann

In einigen Branchen wird sich ein hy-
brides Arbeitsmodell entwickeln, das
Elemente beider Welten vereint.

Wie konnen sich die Unternehmen,
vom Kleinunternehmen iiber Mit-
telstiandler bis zu Konzernen, gegen
eine neue Krise wappnen? Welche
Erkenntnisse sollten sie aus der
Krise mitnehmen?

Rickmann: Die Corona-Pandemie ist
primar ein wirtschaftliches Desaster,
keine Frage. Sie ist aber sekundar auch
ein Weckruf. Viele Unternehmen hat-
ten technische Umstellungen vor sich
hergeschoben, weil das Geschaft lief
und Neuerungen scheinbar nicht nétig
waren - bis die Mitarbeiter plotzlich
zu Hause blieben. Dann mussten auf
einmal Giber Nacht die Ablaufe digitali-
siert werden, damit man das Geschaft
weiterbetreiben konnte.

Ohoven: Viele Unternehmen werden
nach der Krise auf die ErschliefSung
neuer Markte im Ausland und auf eine
Diversifizierung ihrer Lieferketten set-
zen. Dabei sind die Unternehmen auch
auf die Politik angewiesen. Was wir
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jetzt brauchen, sind Entlastungen fir
den Mittelstand, beispielsweise bei den
Steuern und Abgaben. Hier werden die
Mittelstandler sogar starker belastet
als Grofsunternehmen. Steuern, Abga-
ben und Biirokratie gehdren insgesamt
auf den Priifstand.

Miissen die Unternehmen sich neue
Geschiftsmodelle iiberlegen, um in
Zukunft iiberleben zu konnen?

Ohoven: Die digitalen Rahmenbe-
dingungen verandern sich. Das ist ein
unaufhaltsamer Prozess, an den sich
alle Unternehmen anpassen miissen.
Digitale Vermarktung, die Automati-
sierung buchhalterischer Vorgange,
die Arbeitswelt - alles wird sich um-
fassend verandern. Es sollte aber nicht
jedem Hype hinterhergejagt werden.
Kleinere Unternehmen miissen erken-
nen, welche Losungen individuell zu
ihnen passen und wovon sie profitieren
konnen. Wir unterstiitzen sie dabei,

u. a. mit unserem Kompetenzzentrum
Mittelstand 4.0.

Rickmann: Unbedingt. Wer sich
heute nicht digital transformiert,

findet morgen nicht mehr statt. Man
muss sich doch nur einmal anschauen,
wie Handelsbetriebe mit Webshop die
Krise im Vergleich zu Handelsbetrie-
ben ohne Webshop erlebt haben - das
war ein erheblicher Unterschied. Die
Zeit, in der der stationare Handel per
Gesetzesverordnung geschlossen
wurde, hat sowohl bei Handlern als
auch bei Konsumenten ein viel starke-
res Bewusstsein fiir den Onlinehandel
geschaffen. Natirlich hatten alle Han-
delsunternehmen immense EinbufSen,
aber Unternehmen, die sich zuvor
digitalisiert hatten, konnten das mit
einem gestiegenen Onlineumsatz zum
Teil auffangen.

Besteht die Gefahr, dass Start-ups
wegen der hohen Neuverschuldung
in Zukunft zu wenig Unterstiitzung
erhalten?

Rickmann: Gerade jetzt ist es sehr
wichtig, dass jungen Unternehmen, die
die Wirtschaft um neue Geschaftsideen
bereichern, unter die Arme gegriffen
wird. Sie bereichern die Wirtschaft mit
neuen Ideen und Geschaftsmodellen.
Die Telekom hat daher speziell fir
cloudbasierte Start-ups das Accelera-
tor-Programm ,Techboost “ aufgelegt.
Es umfasst ein Guthaben von bis zu
100.000 Euro fiir die Open Telekom
Cloud nebst vergiinstigten Tarifen. Zu-
dem gewahren wir Start-ups im Rah-
men dieses Programms Vertriebs- und
Marketingsupport. Derzeit nehmen
knapp 500 Start-ups am Techboost-
Programm teil.

Ohoven: Bei der Unterstiitzung fir
Start-ups gibt es insgesamt noch viel
Luft nach oben. Die Griindungsquote
in Deutschland sinkt stetig: Vor zehn
Jahren kamen drei Existenzgrinder
auf 100 Personen, im letzten Jahr nur
noch einer. Die politischen Rahmen-
bedingungen férdern nicht gerade die

Freude am Unternehmertum. Aktu-
ell geht es darum, moéglichst vielen
Unternehmen durch die Krise zu
helfen. Der Bund stellt Giber die KfW
zwar bereits Kredite bereit, fiir die
allerdings drei Prozent Zinsen ver-
langt werden. Das bedeutet fiir viele
Betriebe zusatzliche Belastungen.
Will man den Unternehmen wirklich
helfen, sollte auf diese Zinsen ver-
zichtet werden. Die Uberbriickungs-
hilfe ist ein richtiger Ansatz, sie sollte
aber bis zum Jahresende ausgedehnt
werden.

Wiirde die Wirtschaft im Falle
einer zweiten Corona-Welle einen
weiteren bundesweiten Lockdown
verkraften?

Ohoven: Ob eine zweite Infektions-
welle auf uns zukommt, dariber strei-
ten selbst die medizinischen Experten.
Wichtig ist nur eines: Auch wenn
lokale Ausbriiche zu partiell erhohten
Infektionszahlen fiihren, darf daraus
kein zweiter Shutdown entstehen. Die
wirtschaftlichen Auswirkungen sind
nicht abzusehen, zumal die Bundes-
regierung mit dem Corona-Hilfspaket
von 1,2 Billionen Euro ihr Pulver ver-
schossen hat. Es ware unverantwort-
lich, die deutsche Wirtschaft durch
einen weiteren Lockdown in den Ruin
zu treiben.

Rickmann: Ich bin da etwas op-
timistischer: Ja, unsere Wirtschaft
wiirde auch einen zweiten Lockdown
verkraften. Die Ausgangslage ist jetzt
eine andere als Anfang des Jahres. Die
Unternehmen sind vorgewarnt und sie
haben sich weitgehend digitalisiert.
Neue Vertriebswege miissen nicht
mehr in aller Eile konstruiert werden,
sondern sind jetzt vorhanden. Besser
waére es naturlich, wenn wir von einer
»Deutschland-steht-still“~-Neuauflage
verschont wiirden.

ANZEIGE - GESPONSERTER INHALT

Virtuelle Messen sind viele Besuche wert

Waldemar Wegner ist Grunder und Geschaftsfuhrer von VR-Easy GmbH, die mithilfe
ihrer cloudbasierten Software ,easy’ 360°-Messerundgange ermaoglicht.

Der Niedergang teurer Messe-
veranstaltungen hat ja schon
vor langerer Zeit begonnen hat
die Pandemie das nun beférdert?

Waldemar Wegner: Sehr stark. Erst

mal war alles auf null. Das erforderte
sofort Neues, Innovatives. Und da ist die
Entwicklung virtueller Messen eine kurz-
fristige, weil schnell umsetzbare Lésung.
Aber ich denke, dass VR-Messen sich
auch langfristig etablieren werden.

Kann man ungefahr beziffern,
wie groB die Einsparung eines
Mittelsténdlers ist, wenn er von
Livemessen zur Virtual Reality
wechselt?

Wegner: Sie ist erheblich. Denn der
Veranstalter profitiert dreifach: vom

nachhaltigen Geschaftserfolg, von der
Kostenersparnis (Reisekosten, Aufbau,
Personalkosten ...) und von der Um-

weltfreundlichkeit der digitalen Messe.

Warum sind aus lhrer Sicht virtuelle
Messen effizienter und praktischer?

Wegner: Sie bieten das komplette
Erlebnis einer ,Prasenzmesse”: Pro-
duktprasentation, Information, Netz-
werken ... Dabei sind sie effektiver,
gunstiger und kénnen als ,Showcase*
beliebig lange weiterexistieren.

In welchen Sektoren und Fachge-
bieten st6Rt die Virtual Reality
noch an ihre Grenzen?

Wegner: Bei Virtual Reality gibt es
kaum Grenzen - aul3er die in unse-

ren Képfen. Wir haben ein detail-
liertes Bild einer Messe und das
wird jetzt digitalisiert. So entstehen

virtuelle Messehallen, virtuelle Mes-

sestande. Ich denke, dass da noch
viel mehr geht.

Warum ist die
Zusammenarbeit mit
Werbewelten-Profis von
artistic so zielfihrend?

Wegner: Nach dem Lockdown
registrierten wir schnell Zugriffe
von Messebauern auf unser Tool
und erkannten schnell Handlungs-
bedarf und Potenzial. Und weil fur
das Team von artistic Qualitat und
Nachhaltigkeit einen ebenso hohen

Stellenwert haben wie fur uns, fuhr-

te uns der Weg schnell zusammen.

Waldemar Wegner
Griunder und Geschiaftsflihrer
VR-EASY GmbH

» info

www.vr-easy.com
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In der Krise
ist der Mix
besonders

wichtig

Unsichere Zeiten stellen fir Anleger
besondere Herausforderungen da. Von
der Flucht in sichere Werte bis hin zum
Schnappchenkauf ist vieles moglich.

ARMIN FUHRER

ie Corona-Krise hat

die Wirtschaft hart

getroffen. Im Marz

standen grofSe Teil der

Welt praktisch still,
iberall wurde die Wirtschaft her-
untergefahren. Shutdown lautet das
Schreckenswort, das noch immer wie
ein Damoklesschwert tiber dem Land
hangt. Denn eine zweite Pandemiewelle
kann niemand ausschliefSen - und sie
koénnte erneut drastische Mafdnah-
men notwendig machen. Wie sollen
Anleger darauf reagieren? Die meisten
Experten sagen: umsichtig, aber nicht
angstlich. Und manche sagen, dass
sich auch ein Blick auf den Schnapp-
chenmarkt lohnt, wenn er nicht die
Gefahr eines bodenlosen Absturzes
birgt.

Etwas scheint klar: Der Mix macht’s.
Wer sein Kapital auf verschiedene Pro-
dukte in unterschiedlichen Markten
verteilt, sorgt fiir mehr Stabilitat im
Portfolio. Sicherheit ja - aber vor lauter
Sicherheitsstreben sollte der Anleger
auch die Rendite nicht aus den Augen
verlieren, denn sie ist letztlich sein
Ziel. Wer sein Geld einfach nur risiko-
los parken mochte, kann es schlief3lich
auch in den Tresor legen.

Wer gleichwohl auf der sicheren
Seite sein mochte, aber zugleich auch
ein gewisses Risiko nicht scheut,
sollte ein festes Standbein mit stabi-
len Werten und ein Spielbein haben,
das die Moglichkeit bietet, Gewinne
einzustreichen. Schaut man sich die
vergangenen Jahre an, so kommt man
schnell zu dem Ergebnis, dass Edel-
metalle ein solch sicheres Standbein
sein konnen. Investments in Gold,
Silber oder Platin gelten weitgehend
als vor den Folgen der Krise gefeit.
Der dauerhafte Wert von Edelme-

tallen ist aufgrund ihrer weltweiten
Begrenztheit trotz gewisser Kurs-
schwankungen gesichert, denn ein
knappes Gut hat stets seinen Preis. Da
der Goldpreis sich meist gegenlaufig
zum Aktienmarkt entwickelt, ist Gold
eine gute Moglichkeit, Schwankungen
im eigenen Portfolio auszugleichen.
Als Faustregel gilt, dass rund zehn
Prozent des Eigenkapitals in Gold
investiert werden sollten. Wer liquide
und handlungsfihig bleiben méchte,
sollte am besten auf kleine Barren und
Minzen zurickgreifen, denn sie sind
leichter abzustofsen als grofse Barren.
Sehr interessant ist auch Platin, weil
es eine steigende industrielle Nach-
frage insbesondere aus der Automo-
bilbranche danach gibt.

Wohl auf der sicheren Seite ist auch
der Immobilienbesitzer. Zwar kénnte
sich der ungestiime Drang der Preise
nach oben als Folge der Krise und der
damit verbundenen Zurickhaltung
der Kaufer abschwachen, doch Exper-
ten erwarten zumindest eine stabile
Seitenentwicklung. Aber auch die Bor-
se sollten Anleger nattrlich auch in
Krisenzeiten nicht links liegen lassen.
Borsen-Guru Warren Buffet hat einen
Rat parat: Wenn alle Angst haben,
sollte man selbst Mut zeigen. Oder an-
ders formuliert: Krisenzeiten konnen
gute Zeiten fiir Anleger sein, die nach
neuen Moglichkeiten suchen. Denn
die Borse gibt nicht den aktuellen
Stand der Wirtschaft wieder, sondern
die Prognosen fiir die Zukunft. So
kann durchaus das eine oder andere
vielversprechende Schnappchen am
Markt sein.

Borsengehandelte Fonds, also
Exchange Traded Funds, kurz ETF,
bieten sich fiir solche Anleger an, die
auf Gewinne hoffen, aber Sicherheit
eher grofsschreiben. Sie bilden die
Entwicklung der Boérsenindizes ab und

Foto: unsplash | Anne Nygard

~Wer sein Kapital
auf verschiedene
Produkte in
unterschiedlichen
Markten verteilt,
sorgt fiir mehr
Stabilitat im
Portfolio. Sicher-
heit ja — aber vor
lauter Sicherheits-
streben sollte der
Anleger auch die
Rendite nicht aus
den Augen
verlieren.”

reagieren entsprechend auf Kurs-
schwankungen. ETFs gibt es als Ren-
tenfonds, Aktienfonds, Rohstofffonds
oder Mischfonds. Anleger profitieren
von der hohen Flexibilitat, denn ETFs
lassen sich einfach an- und verkaufen.
Da sie zusatzlich breit gestreut sind,
wird so das Gesamtrisiko fir den pri-
vaten Anleger minimiert. Wer in einen
offenen Immobilienfonds investiert,
der sucht fiir sein Depot in erster Li-
nie nach Stabilitat und Bestandigkeit
bei mafsigen Gewinnaussichten. Sol-
che Fonds bilden eine schwankungs-
arme Anlageform und kamen in den
vergangenen Jahren bis auf Ausnah-
men auf zwei bis drei Prozent Rendite.
Von der Krise blieben sie weitgehend
unbeeindruckt.

Wer in Aktien von Unternehmen
investiert, sollte stets das Borsen-
geschehen und die Wirtschafts-

entwicklung genau im Auge haben.
Prognosen haben zwar den Nachteil,
dass sie die Zukunft betreffen, und
diese kann niemand wirklich vorher-
sagen. Aber nach den Erfahrungen der
Corona-Krise dirfte klar sein, dass
Unternehmen aus der Digitalbranche
in absehbarer Zeit bessere Chancen
haben sollten als solche aus der Tou-
ristik- oder Reisebranche.

Interessant ist, dass sich Famili-
enunternehmen offenbar besonders
gut als Anlage anbieten. Eine grof3
angelegte europaweite Studie mit
rund 900 borsengelisteten Familien-
unternehmen mitsamt ihren Kenn-
zahlen und Kursentwicklungen in den
letzten zwolf Jahren ergab, dass sie in
mehr als 80 Prozent managergefiihrte
Unternehmen oder Nichtfamilienun-
ternehmen in der Wertenwicklung
teilweise weit tibertrafen. Dieser
Befund gilt unabhangig von Landern,
Branchen, Grofse, dem jeweils gelten-
den Abschnitt im Konjunkturzyklus
oder der vorherrschenden Marktpha-
se. Familienunternehmen zeichnen
sich unter anderem durch eine lang-
fristige Strategie, eine hohe Innovati-
onsstarke, eine starke Unternehmens-
kultur mit grofSer Identifikation der
Angestellten und ein diszipliniertes
Kosten- und Kapitalmanagement aus.

» fazit

Auch in volatilen Zeiten gibt es
Méglichkeiten, sein Geld ge-
winnbringend anzulegen, ohne
die Sicherheit aus den Augen
zu verlieren. Eine Mischung aus
Vorsicht und Mut, Zuriickhal-
tung und begrenztem Risiko
bietet sich als Strategie an.
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ANDREAS LESNIEWICZ ist selbst versity, New York kombiniert. Nach Er betreut seit nun tiber 15 Jahren
passionierter Unternehmer. Er hat dem Studienabschluss arbeitete er als  Unternehmerfamilien sowohl bei
P 3 Betriebswirtschaftslehre mit Wirt- Unternehmensberater im Bereich Cor- Investments als auch in operativen
' schaftsrecht an der Otto-Friedrich- porate Finance in Frankfurt am Main. Belangen.
,.‘1:_.. Universitat Bamberg studiert.
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Dieses Studium hat er mit Gastauf-
enthalten an der Harvard University,
Cambridge und der Columbia Uni-

2004 hat Andreas Lesniewicz als
Geschaftsfuhrer des Family Office
der Initiatoren-Familie CONREN mit
aufgesetzt.

Er ist Ideengeber und Fondsmanager
des CONREN-Generations Family
Business Equity Fonds.

Familienunter-
nehmen als bessere
Investments

Sie sind innovationsstark, entscheidungsfreudig, markterfahren und ,en-
kelfahig”: Gerade in Krisenzeiten haben inhabergefihrte Firmen gegenuber
anderen Unternehmen viele Vorteile fur Investoren, sagt Andreas Lesniewicz
von CONREN. Aber auch Nachteile sollte man nicht aul3er Acht lassen.

nnovationsstark, entscheidungs-

freudig, markterfahren: In der Kri-

se bewahren sich inhabergefuhrte

Firmen, sagt Andreas Lesniewicz

vom Vermodgensverwalter CON-
REN. Sie bieten sich daher flr Invest-
ments an.

Welche Starken zeichnen
Familienunternehmen in
besonderer Weise aus?

Ein zentraler Unterschied gegenulber
Wettbewerbern ist ihre langfristige
Ausrichtung. Der maRRgeblich auf
Quartalsergebnisse fixierte Manager
ist da klar unterlegen - das zeigt sich
vor allem in der Krise. Gerade daher
sind Investments in Familienunter-
nehmen ein so aktuelles Thema. Sie
sind aus der Finanzkrise 2008/2009
starker hervorgegangen und es
spricht vieles dafur, dass dies wieder
der Fall sein wird. Viele werden
langfristig zu den Gewinnern ihrer
Branchen zahlen.

Familienunternehmen sind
inhabergefuhrt. Macht das
einen Unterschied zu anderen
Unternehmen?

Wir sprechen von ,inhabergefuhrt
und nicht managergetrieben”. Ge-
rade nun ist es von groBem Vorteil,
wenn Unternehmenslenker ihre
Unternehmen bereits erfolgreich
durch andere Krisen gesteuert
haben. Familienunternehmen sind
dazu meist innovationsstark, kdnnen

schnelle, unblrokratische Entschei-
dungen treffen und schauen auf
Kosten, denn es geht stets um das
eigene Geld. Dazu kennen Unterneh-
mer ihren Markt, ihre Kunden, ihre
Lieferanten - sie sind oft mit dem
Unternehmen grol3 geworden. Sie
zeichnen sich durch Bilanzstarke aus -
wissen sie doch, dass sie selbst und
nicht der nachste Manager Krisen
ausloffeln mussen. Wir fassen diese
Starken in unserem internen CON-
REN Family Business Starke Score
zusammen.

Wie stehen Familienunter-
nehmen in der Krise da?

Sie sind krisenfest, weil zah, krisen-
bewusst und kampferfahren. Das
Unternehmen ist Lebensaufgabe.
Typische Interessenkonflikte zwi-
schen Investoren und Management
sind weitgehend aufgehoben. Bei
Familienunternehmen wissen wir,
dass diese, wie wir, die langfristige
»Enkelfahigkeit” als oberste Maxime
haben. Das ist in schwierigen Markt-
phasen Gold wert.

Gibt es auch spezifische
Schwachen?

Naturlich. Der mal3gebliche Einfluss
weniger Personen kann auch zur
Schwache werden. Bei bérsenge-
listeten Unternehmen ist es ein
grolBer Vorteil, dass wir, sollten sich
entsprechende Risiken materiali-
sieren, jederzeit verkaufen kdnnen.

Als Frihwarnsystem haben wir den
CONREN Family Business Risiko Score
entwickelt.

CONREN hat selbst auch

einen Hintergrund als Familien-
unternehmen. Ist es dadurch
einfacher, sich in das Denken
und Handeln von Familienunter-
nehmen hineinzuversetzen?

Wir sind in Familienunternehmen
aufgewachsen. Das Unternehmen
war wie ein weiteres Kind, das immer
mit am Tisch sal3, mit in den Urlaub
fuhr. Es war das Kind, Uber das am
meisten gesprochen wurde: wie kén-
nen wir Produkte verbessern, welche
Investments stehen an, Problemlo-
sungen, Mitarbeiterthemen und so
weiter. Heute hilft es uns, diese Den-
ke zu verstehen. Vieles, das Famili-
enunternehmen - und Unternehmen
generell - ausmacht, ist nicht durch
pure Zahlenanalyse zu erfassen.

Und profitiert davon auch der
Investor?

Ja, natdrlich. Familienunternehmen
sind die besseren Investments. Wir
haben das in unserer grol3 angeleg-
ten Studie von rund 900 in Europa
borsengelisteten Familienunterneh-
men analysiert. Familiengesellschaf-
ten Ubertreffen Nichtfamilienun-
ternehmen in der Wertenwicklung
mitunter weit. Dies ist unabhangig
von Land, Branche, GrofRRe, Kon-
junkturzyklus oder Marktphase.
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Aus diesen Erkenntnissen sowie aus
unseren Erfahrungen als Investoren
und Familienunternehmer haben wir
einen Investmentprozess konzipiert,
der die Uberlegenheit von Familien-
unternehmen mit unserem Portfolio-
management-Ansatz kombiniert.

Wie sollten sich Investoren mit In-
teresse an Familienunternehmen
ihr Portfolio zusammenstellen?

Zuvorderst mussen wir ihre lang-
fristige Ausrichtung Ubernehmen
und auf Aktionismus verzichten. Wir
mussen den Familienunternehmern
die bendtigte Zeit geben, Chancen zu
realisieren und Probleme zu l6sen.
Die Corona-Krise wird viele Trends
verstarken, wie Automatisierung,
Digitalisierung, Homeoffice oder
Onlinekonsum. Auf diese Zukunfts-
themen sollte man nun verstarkt
setzen. Hier gibt es in Europa eine
ganze Reihe von sehr gut positionier-
ten Familienunternehmen. Teilweise
echte Hidden Champions - also oft
recht unbekannte Marktfihrer.

» info

www.conrenfonds.com
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DIE CHANCEN
DER KRISE RICHTIG
NUTZEN

Krisenzeiten fiihren zu
Kursverlusten, bergen aber
auch Gberdurchschnittliche
Chancen. Dieser emotionale
Widerspruch verunsichert
Anleger, wie man in den Pha-
sen 2000-2001 oder 2008-
2009 deutlich sehen konnte.
Erst kurzlich konnte man

Julien Zornig
Managing Partner Astorius

diese Paradoxie wieder bei
der Aktie von Wirecard sehen,
wo die Chance der vermu-
teten Soliditat eines DAX-
Konzerns und Risiko eines
offenbaren Bilanzskandals fur
viele schwer zu saldieren war.
Seit der Finanzkrise gibt es
keinen risikolosen Zins mehr.
Er wurde weitestgehend er-
setzt durch zinsloses Risiko.

Die weiter hohen Liquiditats-
bestande suchen also weiter
nach Renditeméglichkeiten,
was die hohen Aktienkurse
erklart. Es bieten sich eben
neben der Immobilie kaum
etablierte Alternativen. Kurz-
fristige Marktschwankungen
werden uns erhalten bleiben.
Diese hohe Volatilitat fur sich
zu nutzen (,,Trading") bleibt
eine Sportart der Exper-

ten. Langfristig orientierte
Anleger sollten sich bei dem
tiefbleibenden Zinsniveau
von diesen Schwankungen
nicht aus der Ruhe bringen
lassen. Private Equity Fonds
zum Beispiel gehen Beteili-
gungen bewusst auf mehrere
Jahre ein und bauen diese
schrittweise auf. Hier bieten
sich interessante Chancen
abseits der Borsen.

Eine Grundregel sollte dabei
aber immer im Blick bleiben:
Unternehmerisches Inves-
tieren kann Verluste verur-
sachen. Der Teil des Vermo-
gens, auf den man kurzfristig
angewiesen sein konnte,
findet kaum risikoarme An-
lagemoglichkeiten.

Ein Gesprach mit Ulrike Hinrichs, der
Geschaftsfiuhrerin des Bundesverbandes
Deutscher Kapitalbeteiligungsgesellschaften (BVK),
tiber die Bedeutung von Private Equity

gerade in der Krise.

Beteiligungskapital als

Stabilitatsanker

Ist die Private-Equity-Branche mit
Blick auf die vergangenen Jahre
gut aufgestellt und hat ausreichend
,Luft®, um auch in der Krise
handlungsfihig zu bleiben?

Die Branche konnte in den letz-
ten Jahren ihre Starke unter Beweis
stellen und Private Equity ist mittler-
weile ein wichtiger Bestandteil in der
deutschen Volkswirtschaft. In dem
aktuellen einmaligen Wirtschaftsum-
feld genief3t die Betreuung bestehen-
der Portfoliounternehmen hdchste
Prioritat, um diese sicher durch die
Krise zu begleiten. Neuinvestments
oder Exits wurden erst mal zuriick-
gestellt. Nichtsdestotrotz verfiigen
die Beteiligungsgesellschaften tiber
ausreichend Liquiditat, um auch in
Zukunft in Unternehmen zu inves-
tieren. Hier erwarte ich eine deutlich
héhere Dynamik fir das 2. Halbjahr.

Wie wichtig sind Private Equity
und Venture Capital gerade jetzt
fiir Unternehmen und Wirtschaft?

Beteiligungskapital ist Wachstums-
motor, Innovationstreiber und in
Krisenzeiten wie diesen ein wichtiger
Stabilitatsanker. Beteiligungsgesell-
schaften sind langfristig orientierte
Partner und eroéffnen durch das be-
reitgestellte Kapital Investitionsspiel-
raume fir die Unternehmen. Damit
haben die Firmen die Moglichkeit, in
Zukunftsfelder, wie beispielsweise die
Digitalisierung, zu investieren.

Sind Investoren offen fiir Neuge-
schiéft und wenn ja, welche Branchen
sind von besonderem Interesse?

Wie bereits erwahnt lag der Fokus
in den letzten Monaten auf der Be-
treuung der bestehenden Portfolioun-
ternehmen, aber das Investitions-
geschehen ist keineswegs komplett
zum Erliegen gekommen. Besonders
Branchen, die zum einen konjunk-
tur- und zum anderen ,coronaresis-
tent” sind, stehen im Mittelpunkt der
Investoren. Dazu zahlen etwa die IT/
Software-Branche oder der Medizin/
Healthcare-Sektor.

Wie weitreichend sind die
Auswirkungen zuriickhaltender
Neuinvestitionen vor allem fiir
Start-ups und fiir Innovationen
im Mittelstand?

Covid-19 und der einhergehen-
de Lockdown in den Monaten Marz
und April bedeuteten fiir Start-ups
und den Mittelstand eine einmalige
Herausforderung. Die Unternehmen
in diesen Bereichen wurden mit voller
Wucht von der Wirtschaftskrise ge-
troffen. Die Zukunftssicherung steht
hier derzeit absolut im Vordergrund.

Kann Private Equity nun auch ein
Modell sein, um Unternehmen aus
der Krise zu helfen, fir die dies
zuvor keine Option war?

Die Krise hat vielen die Augen ge-
offnet und fithrt wohl zu einem Um-
denken auf dem Markt. Wir kommen
ja aus einer Zeit fast durchgiangigen
Wirtschaftswachstums und billiger
Kredite. Das Thema Eigenkapitalquote
stand bei vielen Unternehmern nicht
im Vordergrund. Das wird sich zu-
kiinftig aus meiner Sicht dndern und
eroffnet natirlich auch Chancen fir
Beteiligungsgesellschaften.

Sind Unternehmen offen, ggf.
notwendige hohere Beteiligungen
zuzulassen?

Die Offenheit gegeniiber Beteili-
gungsgesellschaften bzw. externen
Investoren hat in den letzten Jahren
stetig zugenommen. Beteiligungs-
gesellschaften sehen sich nur noch
selten mit den fritheren Vorbehalten
konfrontiert. Unternehmer haben die
Vorteile erkannt, die sich mit Betei-
ligungskapital und einem langfristig
orientierten, starken Partner fur die
Unternehmen und ihr Wachstum
ergeben.

Wie bewerten Sie die staatlichen
Hilfen fir Unternehmen und
Fonds?

Die beschlossenen Mafsnahmen der
Bundesregierung waren eine starke
Unterstiitzung fir die betroffenen
Unternehmen, um vor allem die Li-
quiditat der Unternehmen zu si-
chern. Besonders positiv war hierbei,
dass man auf individuell angepasste
Programme fiir einzelne Teile der
Wirtschaft setzte. So gab es mit dem
Start-up-Schutzschild erstmalig ein
Hilfsprogramm fiir junge Unterneh-
men und ihre Grinder, das nicht Gber
Kredite oder Zuschiisse unterstiitzt,
sondern iber Eigenkapital.

Welche politischen Mafinahmen
sollten Ihres Erachtens im
Vordergrund stehen, um im
besten Fall gestérkt aus der
Krise hervorzugehen?

Die eingefiihrten MafSnahmen der
Bundesregierung sind richtig und
wichtig. Man sieht es auch daran, dass
Deutschland bisher vergleichsweise
gut durch die Krise gekommen ist. Fiir
uns ist mit Blick auf die Start-ups der
Zukunftsfonds eine zentrale MafSnah-
me. Uber diesen sollen in den kom-
menden Jahren bis zu 10 Mrd. Euro
in deutsche Start-ups fliefSen. Wir
brauchen eine starke Griinder- und
Technologielandschaft, um gerade
nach der Krise nicht vollends den
Anschluss an die USA oder China zu
verlieren.

Sie standen der Novelle des Au-
BRenwirtschaftsrechts kritisch
gegeniiber. Ist gerade jetzt in der
schwierigen wirtschaftlichen
Situation mit massiven negativen
Auswirkungen zu rechnen?

Investitionen sind ein elementarer
Bestandteil bei der Uberwindung der
Krise. Deshalb sehen wir die Einfiih-
rung von Restriktionen, die deutsche
Start-ups und Mittelstandler von
Kapital abschniiren, mit grofser Sorge.
Dadurch wird die Innovationskraft
unseres Landes gebremst und ein
biirokratisches Hindernis geschaffen,
das Investoren und Unternehmen
abschrecken wird. Gerade ein export-
orientiertes Land wie Deutschland,
das stark von freiem Handel und Kapi-
talverkehr profitiert, sollte sich nicht
unangemessen abschotten.

Liegt in der Krise - zumindest fiir
bestimmte Akteure oder Branchen -
auch eine Chance?

Krisen wie diese bieten auch
immer Chancen. Wurden vor der
Corona-Krise die hohen Unterneh-
mensbewertungen als Hemmnis fiir
Transaktionen angesehen, hat sich die
Beurteilung der Einstiegsbewertung
nun erheblich verbessert. Dariiber
hinaus ist es jetzt auch wichtig, nicht
nur einzelne Symptome zu bekamp-
fen, sondern auch die richtigen
Lehren fiir die Zukunft zu ziehen. In
jeder Krise steckt auch die Chance auf
einen Neuanfang.
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INNOVATION DURCH
KOOPERATION

EUROPAS FUHRENDE DIGITALI-
SIERUNGSINITIATIVE DIGITAL X

In der brancheniibergrei-
fenden Digitalisie-
rungsinitiative DIGI-
TAL X engagieren
sich liber 200 na-
tionale und inter-
nationale Partner.

Ihr Ziel: kleine und
mittelstandische Un-
ternehmen auf dem
Weg der Digitalisierung
zu begleiten. Das Motto
ist vernetzen, austauschen

und voneinander lernen. Von Unternehmen,
fir Unternehmen. Fur alle, die lieber selbst die
Zugel in die Hand nehmen und vorangehen.
Fur alle, die Visionen entwickeln und diese
umsetzen. Denn Zukunft passiert nicht irgend-
wie - sie wird gemacht. Die Initiative DIGITAL X
vereint dabei Vertreter*innen aus mittelstan-
dischen Unternehmen, Politik, Industrie und
Verbanden. Diesen progressiven Kdpfen bietet
die Initiative die richtige Plattform, um gemein-
sam neue Wege zu entwickeln. Im letzten Jahr
beteiligten sich Giber 30.000 Entscheider*innen
an Europas fuhrender Digitalisierungsinitiative,
die vor drei Jahren von der Telekom ins Leben
gerufen wurde. Die DIGITAL X bietet Highlight
Keynotes, inspirierende Breakoutsessions,
innovative Digitalisierungslésungen, internatio-
nale Toppartner. Zusatzlich gibt es jede Menge
Networking-Moglichkeiten. Diese Mischung ist
es, die den Erfolg dieser besonderen Initiative
fur den Mittelstand ausmacht. Die diesjahrige
Abschlussveranstaltung findet am 19. und 20.
November 2020 statt.

>> Informationen zum Event und
das Anmeldeformular finden Sie unter
https://digital-x.eu/koeln/.

>> Weitere Details zur Digitalisierungs-
initiative unter https://telekom.com/digitalx.
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- IT-SA 365 UND IT-SA

Die neue digitale Plattform it-sa 365 bietet ganzjéihrig innovative
Dialogformate, um IT-Sicherheitsanbieter online mit IT-Sicherheits-

- % verantwortlichen aus Management und Technik zu vernetzen. Damit
bringt it-sa 365 die Inhalte der Fachmesse it-sa ins Netz: Profitieren Sie von einer
umfassenden Ubersicht internationaler IT-Sicherheitsanbieter mit ihren aktuellen Produkten
und Lésungen und treten Sie mit IT-Sicherheitsspezialisten in den Austausch. Solutions, Network,

Knowledge - it-sa 365 startet am 6. Oktober 2020.

>> Weitere Informationen: it-sa.de/it-security

Vom 12. bis 14. Oktober 2021 bietet die Fachmesse in Niirnberg dann erneut ein umfang-
reiches Angebot an IT-Sicherheitsprodukten und -ldsungen, darunter auch physische IT-
Sicherheit, Dienstleistungen, Forschung und Beratung. Die it-sa ist die grof3te Fachmesse fir
IT-Security in Europa - mit einem Komplettangebot, das den gesamten Bereich der IT-Sicherheit
abdeckt. Im Forenprogramm informieren Experten in Vortragen und Diskussionsrunden auBer-
dem umfassend zu aktuellen Fragen der IT-Security. Die it-sa ist damit Anlaufstelle fur alle, die sich
professionell mit der Sicherheit von IT-Infrastrukturen befassen und Entscheider, die dafir verant-
wortlich sind. Das begleitende Kongressprogramm Congress@it-sa bietet zusatzliches Fachwissen.

>> Weitere Informationen: it-sa.de

LUDWIG-ERHARD-GIPFEL 2021

~DAS DEUTSCHE DAVOS" - DISKUTIEREN SIE MIT!

Es ist der groBe Jahresauftakt der Entschei-

der: Bundesverteidigungsministerin Annegret
Kramp-Karrenbauer, SPD-Generalsekretdr Lars
Klingbeil, der Vorsitzende der CSU im Bundestag
Alexander Dobrindt, FDP-Vorsitzender Christi-
an Lindner, die Wirtschaftsweise Prof. Monika
Schnitzer, der Prdsident des Kieler Instituts fiir
Weltwirtschaft Prof. Gabriel Felbermayr sowie
eine Reihe namhafter CEOs unterschiedlicher
Branchen - sie alle treffen sich am 21. und 22.
Januar 2021 auf dem Ludwig-Erhard-Gipfel am
Tegernsee. Weitere Spitzenpolitiker, Wirtschafts-
fahrer, Wissenschaftler und Medienmacher sagen
in diesen Tagen ihre Teilnahme am Gipfel, der als
»deutsches Davos"” (ARD) gilt, zu. Seien Sie dabei,
wenn sich die Elite aus Wirtschaft, Politik, Medien
und Wissenschaft am 21. und 22. Januar 2021 auf
dem von der WEIMER MEDIA GROUP veranstalteten
grolRen Get-together der Multiplikatoren am Tegern-

see versammelt, um
die brennenden The-
men unserer Zeit unter
dem Motto: ,,Soziale Markt-
wirtschaft 2.0 - Wie wir nach der Krise eine bessere
Zukunft fur alle gestalten kénnen” zu diskutieren.
Impulsvortrage, Panels und Interviews bewerten
die Entwicklungen unserer Zeit, beleuchten aktuelle
Trends und wagen wegweisende Prognosen fir das
kommende Jahr. Der Medienpartner n-tv wird live
berichten. Wer mit dem renommierten , Freiheits-
preis der Medien" ausgezeichnet wird - und damit
die Nachfolge von Michail Gorbatschow, Reinhard
Kardinal Marx, Jens Weidmann, Christian Lindner,
Jean-Claude Juncker und Fiirst Albert Il. von Monaco
antritt - bleibt vorerst ein Geheimnis.

>> Weitere Informationen unter:
www.ludwig-erhard-gipfel.de

ANZEIGE - GESPONSERTER INHALT

Wie hat der Lockdown die

Die COVID-19-Pandemie wirkte wie
ein Katalysator fur die Einfuhrung von
Telearbeits- und Mobilitatsinitiativen
in Unternehmen auf der ganzen Welt.

Unternehmensmobilitat

In Deutschland ergaben zum Beispiel Daten von
Bitkom, dass fast die Halfte (49 %) der deutschen
Arbeitnehmer ganz oder teilweise von zu Hause
aus arbeitete. Im Vergleich dazu erlaubten vor
dem Lockdown nur 39 % der Arbeitgeber die
Arbeit im Homeoffice.

Der Wandel bescherte Unternehmen zusatzliche
Sicherheitsprobleme, da nun ein grofderes IT-
Umfeld vor Cyberkriminellen geschiitzt werden
muss. Untersuchungen ergaben, dass Phishing-
angriffe im Zusammenhang mit COVID-19 im
ersten Quartal 2020 um 600 % anstiegen, wobei
45 % aller Angriffe Internetnutzer veranlassen
sollten, ihre Passworter auf Fake-Domains preis-
zugeben, die bekannte Websites imitieren. Diese
starke Zunahme von Phishingangriffen hat die
Nachfrage nach Losungen beschleunigt, die ei-
nen Phishingschutz mit mehreren Ebenen bieten.
Mit der branchenfithrenden mobilgeratezentrier-
ten Zero-Trust-Sicherheitsplattform von Mobi-
leIron kénnen Unternehmen ihre Daten wahrend
der Ubertragung zwischen Geraten, Netzwerken,
Anwendungen und Cloud-Diensten schiitzen und

verandert?

ihren Mitarbeitern einen nahtlosen, sicheren
Zugang, unabhangig vom gewahlten Arbeitsort,
ermoglichen.

Die Sicherheitsplattform von Mobilelron kom-
biniert Mobile Threat Defense mit Mobilelron
Zero-Sign-On. Basis dafiir ist das sichere Unified
Endpoint Management (UEM) von Mobilelron.
Mit diesem Konzept kénnen Unternehmen alle
Bedrohungen auf den Geraten ihrer Mitarbeiter
unabhangig vom Arbeitsort erkennen und be-
heben. Zugleich erhalt die IT-Abteilung die volle
Transparenz und Kontrolle und kann vor Cyber-
angriffen schiitzen, auch wenn die Mitarbeiter
des Unternehmens von zu Hause aus arbeiten.

» info

www.mobileiron.com/de

mobileiron

The center of enterprise security
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CHAN SIDKI-LUNDIUS

ie rund 3,3 Millionen mit-
telstandischen Unterneh-
men in Deutschland sind
das Riickgrat der deut-
schen Volkswirtschaft,
hier sind rund 80 Prozent aller sozial-
versicherungspflichtigen Beschaftig-
ten angestellt. Deutsche Mittelstand-
ler, darunter viele Nischenanbieter,
»Hidden Champions*, Forschungs- und
Entwicklungszulieferer grofder inter-
nationaler Konzerne sowie wichtige
Zulieferer kleinerer Unternehmen,
erwirtschaften mehr als 6.000 Milli-
arden Euro Umsatz jahrlich. Und sie
investieren jedes Jahr mehrere Milli-
arden Euro in ihre Mitarbeiter, in die
Digitalisierung, in Maschinen, Anlagen
und Patente. Doch die Finanzierung
iber Banken wird fiir den deutschen
Mittelstand immer schwieriger. Kriti-
siert wird vor allem die Verschlimme-
rung der Kreditvergabebedingungen
in Angesicht von Basel I bis IV. Der
Bankenapparat werde ,totreguliert,
so eine oft zu hérende Meinung. Zwar
werden die aktuellen Anstrengungen
der Bundesregierung, zum Beispiel
die Soforthilfe tiber die KfW oder der
Wirtschaftsstabilisierungsfonds (WSF)
zur Stabilisierung der Wirtschaft in
Folge der Coronavirus-Pandemie,
iberwiegend positiv gesehen. Doch ob
diese und andere MafSnahmen von Er-
folg gekront und in der Lage sein wer-
den, den fiir Deutschland so wichtigen
Mittelstand langfristig zu erhalten,
muss sich erst noch zeigen.

Immer mehr mittelstandische Un-
ternehmen suchen folglich nach alter-
nativen Finanzierungsmethoden und
nutzen den Kapitalmarkt, um sich Fi-
nanzmittel zu besorgen. Eine beliebte
Moglichkeit ist hierbei die Unterneh-
mensanleihe. War die Bankenfinan-
zierung dank Basel II schon schwierig,
werden Bankkredite fiir mittelstan-
dische Unternehmen durch Basel III
und Basel IV (ab 2022) in Zukunft noch
schwieriger zu erhalten sein. Daher ist
davon auszugehen, dass sich die Zahl

Banken-

unabhangige
Finanzierungs-

formen

Der deutsche Fremdkapitalmarkt

befindet sich im Wandel.

der Unternehmensanleihen aus dem
Mittelstand deutlich erhéhen wird. Das
zeigen auch die Entwicklungen in den
vergangenen drei Jahren, in denen die
Tendenz zu Unternehmensanleihen
stetig gestiegen ist. Viele mittelstan-
dische Firmen nutzen die Unterneh-
mensanleihe, um sich bei Anlegern
Finanzierungsmittel zu beschaffen.
Die Chancen, dass das funktioniert,
stehen gut: Vor allem die attraktiven
Zinssatze und die Bekanntheit eines
Unternehmens bei den Anlegern sind
wichtige Merkmale fiir die erfolgreiche
Platzierung der Unternehmensan-
leihe. Die Ertrage aus den jahrlichen
Ausschiittungen des Mittelstandsan-
leihen-Fonds liegen zumeist deutlich
uber Kosten, Steuern und Inflation und
bringen den Anlegern attraktive Ren-
diten. Voraussetzung dafiir allerdings
ist, dass die Fonds professionell und
gekonnt gemanagt werden.

Interessante (erganzende) Finanzie-
rungsinstrumente und eine lohnende
Alternative zum klassischen Kredit
sind auch Sale & Lease Back sowie
Sale & Rent Back. Beide zahlen auf die
Hebung der Liquiditat ein, die in Form

von Maschinen oder Produktionsan-
lagen im Unternehmen vorhanden ist.
Mit der ebenfalls bankenunabhangigen
Finanzierungslésung Leasing schonen
Unternehmen ihr Eigenkapital sowie
die Kreditlinie bei der Hausbank. Das
bietet ihnen Handlungsspielraume fir
mehr Liquiditat. Ein weiterer Plus-
punkt: Ihre Finanzen kénnen Unter-
nehmen sehr genau kalkulieren, die
Ratenzahlungen sind voll abzugsfahig
und kénnen als Betriebsausgaben
steuerlich geltend gemacht werden.
Zudem fiihrt Leasing zu einer Steuer-
minderung.

Auch das Factoring erfreut sich
zunehmender Beliebtheit. Viele
Mittelstandler kennen das Problem:
Nachdem sie ihre Waren ausgeliefert
oder ihre Dienstleistungen erbracht
haben, lasst der Zahlungseingang auf
sich warten. Das so gebundene oder
im schlimmsten Fall des Zahlungs-
ausfalls verlorene Kapital stellt sie vor
extreme Herausforderungen: Laufende
Kosten konnen teilweise nicht mehr
beglichen oder Investitionen mis-
sen aufgeschoben werden. Factoring
kann das verhindern. Das Prinzip ist

einfach: Unternehmen verkaufen ihre
Geldforderungen aus Warengeschaf-
ten oder Dienstleistungen an eine
Factoring-Gesellschaft. Innerhalb von
ein bis zwei Tagen tiberweist dann der
Factor nach Abzug einer Gebiihr eine
Summe, die 80 bis 100 Prozent des
Rechnungsbetrags betragt, aufs Konto.
Den einbehaltenen Anteil, den soge-
nannten Sicherheitseinbehalt, erhalten
Unternehmen, sobald ihr Kunde die
offene Rechnung komplett beglichen
hat. Neben der sofortigen Umwand-
lung von Forderungen in Liquiditat und
einem Schutz vor Forderungsausfallen
bietet Factoring aufSerdem - falls ge-
wiinscht - die Ubernahme des For-
derungsmanagements. Das sorgt fir
administrative Entlastung, die gerade
in mittelstandischen Unternehmen oft
noétig ist. Zudem verkiirzt der Verkauf
von Forderungen die Bilanz und fihrt
zu besseren Bilanzkennzahlen.

Haufig fehlen Mittelstandlern auch
die finanziellen Mittel, um in Vorleis-
tung gehen zu kdnnen, zum Beispiel,
weil ein Projekt noch keinen Gewinn
erwirtschaftet. Hier setzt die Li-
quiditatsloésung Finetrading an. Die
Einkaufsfinanzierung ist ein Dreiecks-
geschaft, bei dem der Finetrader als
y2Héandler“ zwischen Lieferanten und
Abnehmer agiert. Warenbestellungen
beim Lieferanten erfolgen im Auftrag
des Abnehmers, der Finetrader be-
gleicht die Rechnungen. AnschliefSend
raumt er dem Abnehmer ein Zahlungs-
ziel bis zur erwarteten Warenauslie-
ferung ein. Das sorgt nicht nur fiir ein
entspanntes Lieferanten-Abnehmer-
Verhiltnis, sondern entlastet auch die
Banklinie beider Parteien.

Bei einem Schuldscheindarlehen
schliefSlich stehen zumeist Versiche-
rungen und Pensionskassen, teilwei-
se auch Kreditinstitute oder andere
institutionelle Investoren als Kredit-
geber an Unternehmen bereit. Schuld-
scheindarlehen kommen insbesondere
fiir mittelstindische Unternehmen in
Frage, die tiber einen stabilen Cash-
flow verfiigen.
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Rendite,

Transparenz

und

Sicherheit

Mit ihren beiden Fonds hat die KFM
Deutsche Mittelstand AG wichtige
Bindeglieder zwischen Investoren und
dem deutschen Mittelstand geschaffen.

ielen Unternehmen,

darunter auch etlichen

Mittelstandlern, be-

schert die Corona-Krise

immense wirtschaftliche
Probleme - nicht wenige furchten
um ihre Existenz.

Hans-JUrgen Friedrich hat einen
zweigeteilten Blick auf die gegen-
wartige Situation. ,Die Mehrzahl der
mittelstandischen Unternehmen hat
ein gesundes Geschaftsmodell. Ein
betrachtlicher Teil hat aus der Finanz-
krise gelernt, indem zum Beispiel
Liquiditatsreserven hochgefahren
und Eigenkapitalquoten verbessert
wurden. Unter dem Strich liegt die
Starke der Mittelstandler gegentber
grolRen Konzernen in ihrer Flexibilitat
und in ihrer Entscheidungsgeschwin-
digkeit. Dies fUhrt dazu, dass Durst-
strecken leichter Uberwunden wer-
den, weil Eisberge frihzeitig erkannt
und entsprechende Wendemanover
in Form angepasster Geschaftsmo-
delle eingeleitet werden”, bilanziert
Hans-JUrgen Friedrich, Grinder und
Vorstand der KFM Deutsche Mit-
telstand AG mit Sitz in Dusseldorf.
Auf der anderen Seite seien viele
Unternehmen aufgrund von Corona
ihres Lebenswerkswerks beraubt,

insbesondere Messebauer, der Ein-
zelhandel, die Gastronomie und die
Hotellerie hatten unter den Ein- und
Umbrichen extrem zu leiden.

Hans-Jurgen Friedrich weil3, wovon

er spricht. Als Fondsmanager und
erfahrener Spezialist fir Unterneh-
menskredite verwaltet er mit dem
Deutschen Mittelstandsanleihen
FONDS (www.deutscher-mittelstands-
anleihen-fonds.de) einen Fonds, der
ausschliel3lich in Mittelstandsanleihen
investiert. Seit mehr als sechs Jahren
erwirtschaftet dieser fir seine Inves-
toren jahrliche Ausschittungen von
mehr als vier Prozent, was im aktuel-
len Niedrigzinsumfeld einer attrakti-
ven Rendite entspricht. Ob das Kapi-
tal auch gut und sicher angelegt ist,
stellen die Spezialisten der KFM Deut-
sche Mittelstand AG mit ihrem eigens
entwickelten KFM-Scoring sicher. Das
umfangreiche Analyse- und Bewer-
tungsverfahren testet die mittelstan-
dischen Unternehmen auf Herz und
Nieren. Dazu gehdren personliche
Gesprache mit den Unternehmens-
lenkern, aber auch Auswertungen
von Bilanzen, Anleiheunterlagen und
Geschaftsberichten. ,Wir suchen die
Werte, die nachhaltig erfolgreich sind
und gute Renditen versprechen”,
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* jahrliche Ausschittungs-Rendite bezogen auf den jeweiligen Anteilspreis zu Jahresbeginn. Wertent-
wicklungen in der Vergangenheit sind kein verlasslicher Indikator fir die zukiinftige Wertentwicklung.

unterstreicht Hans-Jirgen Friedrich.
Die Experten in seinem Team schau-
en sich auch das Risikomanagement
und die Struktur der Lieferanten und
Kunden an - und nattrlich die jeweili-
gen Geschaftsmodelle. Dann werden
die Papiere nach einem strengen
Auswahlverfahren ausgewahlt, um
die Spreu vom Weizen zu trennen.
Dabei kdnnen Gesetzesanderungen
die Chance auf eine Aufnahme in den
Fonds ebenso beeinflussen wie aktu-
elle Entwicklungen. Das verdeutlicht
gerade die Corona-Krise.

Transparenz ist eine der wichtigsten
Maximen der KFM Deutsche Mittel-
stand AG. Durch die Veréffentlichung
eines 14-tagigen Newsletters - dem
KFM-Telegramm -, von Factsheets und
KFM-Barometern werden Geschafts-
partner und Anleger umfassend tber
alle Investments des FONDS infor-
miert. Und mit dem KFM-Barometer
liefert die KFM Deutsche Mittelstand
AG regelmaliige Einschatzungen zu
ausgewahlten Anleihen. Zusatzlich
erhalten Investoren Uber Wertpa-
pierkdufe und -verkaufe als auch

Uber Ausschittungen des Deutschen
Mittelstandsanleihen FONDS Informa-
tionen, die unter anderem auch durch
Pressemitteilungen 6ffentlich gemacht
werden. Fur ihre anlegergerechte
Transparenz- und Informationspolitik
wurde die KFM Deutsche Mittelstand
AG jungst von Rod| & Partner und dem
Finanzen Verlag mit dem ,Transpa-
renten Bullen 2020” ausgezeichnet.
»Ein schéne Bestatigung fur unsere
Transparenzbestrebungen®”, freut sich
Hans-Jurgen Friedrich.

Neu seit dem 1. April: der Europai-
sche Mittelstandsanleihen FONDS
Der Deutsche Mittelstandsanleihen
FONDS (DMAF) hat seit dem

1. April einen Bruder, den Europai-
schen Mittelstandsanleihen FONDS
(EMAF) (www.europaeischer-mittel-
standsanleihen-fonds.eu). Als offener
Rentenfonds ist er mit einem Fonds-
volumen von zehn Millionen Euro
gestartet. Investiert wird ausschliel3-
lich in ausgewahlte Unternehmens-
anleihen aus Europa, vor allem aus
Deutschland, Frankreich, den Bene-
luxlandern und Skandinavien.

Zu erwerben sind beide Fonds bei
Sparkassen, Volksbanken/Raiffeisen-
banken und Direktbanken. Der DMAF
ist auch Uber alle deutschen Bdrsen-
platze zu erwerben (ohne Ausgaben-
aufschlag). Der EMAF ist aktuell auch
an der Bérse Hannover/Hamburg
erhaltlich.

» info

www.kfmag.de

Hier findet sich auch die Wissens-
serie ,,KFM Finanz-Kompakt"” zum
Thema Mittelstand und Mittel-
standsanleihen-Konzepte.
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+DIVERSIFIKATION -
IN DER KRISE
WICHTIGER

DENN JE!

Frauen in Top-Fuh-
rungspositionen sind
immer noch eine
Seltenheit und das
trotz Quote.

Im Jahr 2019 besetzten
Frauen nur 9 Prozent der
Vorstandspositionen und
32 Prozent der Positio-
nen in Aufsichtsraten.
Bei gleichbleibender
Geschwindigkeit werden
Frauen also erst im Jahr
2051 gleichberechtigt in
den Vorstanden vertre-
ten sein. Das ist 13 Jahre
spater als der geplante
Kohleausstieg und

Foto: Anne Wirtz

Victoria Wagner
Founder, CEO Beyond-
GenderAgenda

29 Jahre spater als der
Atomausstieg. Mannliche
Monokulturen sind in der
deutschen Wirtschaft
gelernt, daruber hinaus ist
unsere Gesellschaft durch
tradierte Rollenbilder

gepragt.

Dies wird gerade jetzt in
der Corona-Krise Uber-
deutlich. Die Frau steckt
zuruck, tibernimmt die
Care-Arbeit und der Mann
kurbelt die Wirtschaft
wieder an und bringt das
Geld nach Hause. Und da
Unternehmen nicht von
selbst mehr Frauen in Top-
Fihrungspositionen brin-
gen, muss der Gesetzge-
ber jetzt ran. Die Reform
des Gesetzes fiir mehr
Frauen in Fihrungspositio-
nen ist notwendiger denn
je. Ein Entwurf flr FGPoG Il
wurde bereits erarbeitet.
Hoffen wir, dass dieses
Gesetz die notwendige
Wende bringt

INTERVIEW

Die COVID-
19-Pandemie hat
die deutschen
Unternehmer mit
einem Schlag in
das digitale Zeit-
alter katapultiert.
Doch wie sieht
das zukinftige
Geschaftsmodel
aus? Nach der
Krise ist vor

der Krise.

Foto: Joseph Ruben

Wie digital sind die deutschen
Firmen aufgestellt?

JORG WERNIEN

aut einer aktuellen Studie

des Digitalverbandes Bit-

kom sprechen sich CEOs

und Geschaftsfihrer in

Deutschland selbst eine
hohe digitale Kompetenz zu. Davon ist
aber in vielen Fallen jetzt in der Krise
nicht viel zu sehen - wir haben mit
Frank Thelen, bekannt aus der Hohle
der Lowen, dariiber gesprochen.

Was denken Sie - wie gut ist die
deutsche Fithrungselite digital
aufgestellt?

Frank Thelen: Das Das lasst sich
natirlich nicht pauschal beantworten.
Es gibt sicher einige CEOs, die digital
super aufgestellt sind, Tim Hottges oder
Max Viessmann zum Beispiel. Insgesamt
sehen wir aber anhand der Krise, dass
viele Unternehmen ihre Prozesse zu
grofsen Teilen noch nicht digitalisiert
hatten. Das hat natiirlich einige Heraus-
forderungen in Bezug auf Homeoffice
und Remote Work mit sich gebracht.
Aus diesem Grund sehe ich die Krise
aber auch als Chance in Hinblick auf die
Digitalisierung Deutschlands.

Wir erleben es besonders im Bil-
dungsbereich - viele Schulen hin-
ken meilenweit hinterher, obwohl
der Bund finf Milliarden bereit-
gestellt hat. Ist hier das foderale
System an seiner Grenze?

Ich habe hier eine sehr klare Mei-
nung. Der Foderalismus muss in mei-
nen Augen abgeschafft werden. Wir
brauchen ein zentrales Bildungssys-
tem, das unsere jungen Generationen
auf eine Zukunft in einer sich aktuell
stark im Wandel befindenden Welt
vorbereitet. Wir brauchen neue Lehr-
plane, mehr wirtschaftliche Facher,

auch Programmieren sollte als Fach in
den Lehrplan aufgenommen werden.
Ob wir bereit sind oder nicht, die
Zukunft ist digital. Wenn wir unsere
Kinder da nicht schon in der Schule
heranfiihren, starten sie im interna-
tionalen Vergleich mit erschwerten
Bedingungen in ihr spateres Leben.

Es wurde schon oft versprochen,
das Digitale Ministerium -
brauchen wir das nicht jetzt
dringender denn je?

Absolut, ich spreche mich schon
lange fiir ein Digitalministerium aus.
Doro Bar macht einen wirklich guten
Job, insbesondere wenn es darum
geht, ein Grundverstandnis und
positive Grundeinstellung in unserer
Gesellschaft zu erzeugen, aber auch
ihr Tag hat nur 24 Stunden und ihr
wiirde ein echtes Ministerium sehr
helfen. Wir brauchen insgesamt eine
progressivere und mutigere Regie-
rung, die die Zukunftsthemen auf der
Uhr hat und Deutschland den Weg
bereitet, wieder zum Innovationsland
zu werden. Die Krise hat gezeigt, dass
unsere Regierung auch schnell han-
deln kann, wenn es darauf ankommt,
auch wenn die Milliarden bisher nur
wieder in die Rettung alter Grofskon-
zerne laufen.

Was konnen die Unternehmen, die
offentliche Hand und die Bildungs-
einrichtungen aus Corona lernen?

Neben der Starthilfe fiir die Digi-
talisierung unseres Landes, unserer
Wirtschaft und unserer Schulen
erhoffe ich mir ein Umdenken in Hin-
blick auf neue Technologien, Innovati-
onen und eine deutlich agilere Regie-
rung. Die aktuellen Ereignisse zeigen,
dass unser Land in der Lage ist, auf
aufSere Umstande schnell und mutig

zu reagieren. Wir sollten dies nicht
nur bei einer direkten Bedrohung
wie in diesem Fall einer Pandemie
tun, sondern auch bei den indirekten
Bedrohungen, die uns schon seit lan-
gerer Zeit begleiten: der Klimawandel
und die wirtschaftliche Lage Europas
im Vergleich zu den USA und China.

Der Restart von Deutschland wird
viel Geld kosten - was muss davon
in die Digitalisierung flief3en?

Der Grofsteil. Die Digitalisierung ist
die Basis fiir unsere Zukunft - samtli-
che Innovationen, neue Technologien
und Anwendungen, die unsere Indust-
rien schon bald komplett umkrempeln
werden - KI, IoT, 3-D-Druck, Big Data
und Co - kédnnen nur in einem digitali-
sierten Land sinnvoll ausgerollt wer-
den. Deshalb ist es so wichtig, dass wir
unser Land und unsere Wirtschaft jetzt
schnell und flachendeckend digitalisie-
ren, um dann bei den neuen Entwick-
lungen nicht abgehangt zu werden.

Sie selbst investieren in den un-
terschiedlichsten Bereichen - was
sehen Sie als besonders vielver-
sprechend in der Zukunft an?

Wir schauen uns aktuell viele Start-
ups in den Bereichen Green Energy,
Mobility, Space und CRISPR an und
sehen grofses Potenzial in Technolo-
gien wie KI, 3-D-Druck und Quanten-
Computern. Unsere Welt und unsere
Industrien stehen vor bedeutenden
Veranderungen und wir wollen he-
rausragende Griinder unterstiitzen,
die diese Veranderungen mit ihren
Entwicklungen mitlenken wollen. Ins-
besondere, was unser Klima angeht,
sehe ich Technologie als unseren
grofdten Hebel, CO,-Emissionen zu
reduzieren und auf griine Energie und
grunen Transport umzusteigen.
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,Die Krise
bietet fantastische
Chancen”

ie Boomphase der deut-
schen Wirtschaft ist
coronabedingt vorbei,
doch fiir Griinder im
digitalen Bereich ist das
kein Grund, den Kopf in den Sand zu
stecken - im Gegenteil, sagt Finanz-
unternehmer Carsten Maschmeyer.

Wie empfinden Sie grundsétzlich in
Deutschland das Klima fir Grinder?

Carsten Maschmeyer: Deutschland
ist ein sehr guter Ort, um zu griinden.
Das gilt auch jetzt in der Krise - denn
Krise bedeutet auch Chance. Es war
noch nie so einfach, etwas Digitales
zu griinden, denn die Akzeptanz, die
Nachfrage und die Notwendigkeit
waren noch nie so hoch.

Politik in Deutschland sieht
Start-ups eher als Risiko denn als
Chance. Dabei schaffen Start-ups
Arbeitsplitze, im Durchschnitt
dreizehn pro Unternehmen.
Brauchen wir eine Anderung der
Denkmuster in der Politik?

Die Start-up-Szene in Deutschland
ist der grofdte deutsche Arbeitgeber.
Da ist es seltsam, wenn ein einzel-
nes Unternehmen in der Krise neun
Milliarden Euro Staatshilfe bekommt,
alle Start-ups aber Monate betteln
missen, dass sie aus dem Gesamttopf
der zwei Milliarden etwas bekommen.
Da braucht es einen Mindshift!

Das Gleiche gilt auch fiir die
Fordergelder. Wird hier zu kurz
gedacht?

Fordergelder sollten weder mit der
Giefdkanne noch subjektiv verteilt
werden. Sinnvoll ist es, wenn damit
Start-ups gerettet werden. Diese
entwickeln wichtige Zukunftsinno-
vationen, haben aber coronabedingt
Umsatz- oder Investorenausfalle
und konnen es dadurch allein nicht
schaffen.

Zum Griinden gehort aber auch
die Moglichkeit des Scheiterns.
Scheitern aber ist in Deutschland
oft stigmatisiert. Brauchen wir ein
Umdenken?

Unbedingt! Durch unser Biiro in
San Francisco komme ich haufig mit
US-amerikanischen Griindern ins
Gesprach. Die erzahlen ganz offen,
wenn sie bereits gescheitert sind, dass
sie dadurch an Erfahrung, Wissen
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und Know-how gewonnen haben. In
Deutschland wird die gescheiterte
Griindung manchmal sogar als ,,Gap-
Year“ im Lebenslauf versteckt.

Warum geht die Zahl der Griinder
in Deutschland zuriick?

Die Griinde sind vielschichtig. Die
jahrelange Boomphase der deutschen
Wirtschaft hat die Gehalter stark
steigen lassen, sodass fiir manche ein
Job als Angestellter attraktiver und
bequemer schien, als selbst etwas zu
griinden. Gleichzeitig sehen wir aber,

,Der Standort

ist wichtig, aber

es kommt zuerst
auf die Menschen
und das Geschafts-
modell an, ob

ein Start-up
erfolgreich

wird."

dass ,Griinden® als Modeerscheinung
abnimmt und stattdessen, beschleu-
nigt durch die Krise, seridser, ernst-
hafter und damit deutlich anerkannter
wird. Das ist gut so, denn Griinden ist
einer der hartesten Jobs, die es gibt.

Wiirden Sie denn einem Griinder
raten, in Deutschland zu bleiben?

Deutschland ist eine sehr gute
Wahl, um zu griinden. Ein Beispiel:
Usercentrics, ein Start-up aus Min-
chen, befasst sich mit regulatorischen
Themen rund um die Datenschutz-
Grundverordnung. Die haben ihr
Modell in andere Lander exportiert,
anstatt den Firmensitz zu verlagern.
Die Griinder waren nie in dem Thema
der Datenschutz-Grundverordnung so
versiert und fithrend, wenn sie nicht
in Deutschland gestartet hatten. Es
gibt viele solcher Beispiele. Grund-
satzlich: Der Standort ist wichtig, aber
es kommt zuerst auf die Menschen
und das Geschiftsmodell an, ob ein
Start-up erfolgreich wird.

Sehen Sie auch bei den Griindern
selbst Verinderungsbedarf?

Wir beobachten, dass die Griinder-
szene erwachsener wird und Griinder
professioneller, seridser werden. Die
meist jungen Menschen wissen, wie
hart der Weg ist und welche Chance
darin liegt. Die Szene wird kapitalin-
tensiver, weil sich andere Wachstums-
finanzierungsformen und -quellen
entwickeln, wie z. B. Revenue-Based-
Modelle, Venture Debt oder auch neue
Ansatze in der Fremdkapitalfinanzie-
rung. Die Griinder kénnen so mehr
Anteile behalten, allerdings belasten
solche Modelle die GuV.

Verstirkt die Corona-Krise die
Entwicklung oder bietet sie neue
Chancen?

Start-ups, deren Geschaftsmodel-
le schon vor der Krise geschwachelt
haben, werden wohl verschwinden.
Die Krise bereinigt den Markt und
fordert die Digitalisierung. Eine riesige
Chance fiir Digitalunternehmen! Auch
viele Venture-Capital-Investoren sind
wegen der Risiken - bedingt durch
die Corona-Krise - zurtickhaltender.
In unseren Investmentgesellschaften
seed+speed und ALSTIN leben wir das
Motto: Krisen-Zeiten sind Chancen-
Zeiten. Man muss allerdings unter den
vielen Jungunternehmen die potenziel-
len Gewinner identifizieren.
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,DIE SCHLIMMSTE
SICHERHEITS-
LUCKE BILDEN
WIR SELBST"

Cybersecurity wird in
vielen Unternehmen
immer noch unterschatzt
und kann sich im Prozess
der Digitalisierung

als Achillesferse
entpuppen.

Meiner Meinung nach
braucht jedes Systemhaus
bzw. jeder ITK-Dienstleister
eigene Cybersecurity-Ex-
perten, die sich nur diesem
Gebiet widmen. Die Erfah-
rung zeigt, dass wir in allen
Bereichen der Cybersecurity
schlimme Liicken aufweisen,
und zwar im Know-how der
Gegenwehr. Die schlimmste

Alexander Widiker
Leitung TAROX Cyber
Security

Sicherheitslicke bilden wir
selbst. Durch die plétzlichen
Homeoffice-MalBnahmen
sind Angriffe explodiert.

Die Spamserver gluhten vor
Arbeit, und Malware verbrei-
tete sich wie eine Heu-
schreckenplage. Dazu kam
die fehlende Cybersecurity
wie Firewall etc. bei jedem
Einzelnen zu Hause und die
schlechte Erreichbarkeit der
Mitarbeiter fur Informati-
onssicherheitsbeauftragte
in Bezug auf die Sensibilisie-
rung und Kontrolle. Dabei
kann man die Sicherheit von
Clouds mit einer Vielzahl von
MaRBnahmen bzw. Tools wie
Azure Security Center von
Microsoft oder Cloud Optix
von Sophos verbessern.

Die Bedrohung liegt darin,
dass das Topmanagement
das Thema Investition in
Cybersecurity vernachlas-
sigt - ob es nun darum geht,
Personal fur Cybersecurity
einzustellen oder mehr
Budget fiir Abwehrldsungen
bereitzustellen.
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Von den Cookie-Einstellun-
gen auf der Website tiber
die Kundenstammadaten

bis hin zu den Mitarbeiter-
fotos fiir die Karriereseite:
Datenschutz ist ein Thema,
das sich durch praktisch
alle Abteilungen eines

Unternehmens zieht.

Entsprechend aufwendig
kann es sein, die Vorgaben
der Datenschutz-Grund-

Datenschutzkonform -

er Schutz personenbe-
zogener Daten hat mit
Wirksamwerden der
DSGVO im Mai 2018
erheblich an Bedeutung
gewonnen. Datenschiitzer gehen
inzwischen verstarkt gegen Verstofse
vor und auch Verbraucher werden
zusehends kritischer, was die Nut-
zung ihrer Daten anbelangt. Um das
Vertrauen ihrer Kunden langfristig
auf ihrer Seite zu haben und recht-
lich abgesichert zu sein, miissen sich
Unternehmen zwangslaufig mit dem
Datenschutz auseinandersetzen.

Warum gut umgesetzter Daten-
schutz einen Experten braucht

Das ist nicht immer einfach - schon
allein deshalb, weil sich die Rechtslage
durchaus andern kann. So geschehen
durch das Urteil des Europaischen
Gerichtshofs im Fall ,Schrems II"“
Zum zweiten Mal in nur finf Jahren
haben die Richter ein Datentibermitt-
lungsabkommen mit den USA gekippt.
Firmen missen nun neu bewerten,
wie sie etwa mit sozialen Medien und
Internetplattformen US-amerikani-
scher Anbieter umgehen.

Und natiirlich bleiben auch die Pro-
zesse innerhalb eines Unternehmens
nicht dieselben. Die Corona-Krise,
insbesondere die Arbeit im Homeof-
fice, hat vielen Firmen gezeigt, wie

verordnung (DSGVO) in
Ganze zu erfillen.
Hilfestellung leistet der
Datenschutzbeauftragte.

aber wie?

schnell sie bestehende Prozesse tiber-
denken miissen - wovon natrlich
auch der Datenschutz betroffen ist.

Kurzum: Der Schutz personenbe-
zogener Daten ist eine komplexe und
fortwahrende Aufgabe, die ohne einen
echten Spezialisten, den Datenschutz-
beauftragten (DSB), kaum zu stemmen
ist. Dieser ist fiir zahlreiche Unter-
nehmen sogar von der DSGVO
vorgeschrieben.

Wann ein Datenschutz-
beauftragter Pflicht ist

Firmen sind zur Benennung eines
DSB verpflichtet, sobald mindestens
20 Mitarbeitende regelmafSig mit der
Verarbeitung personenbezogener
Daten zu tun haben. Unabhangig von
der Mitarbeiterzahl gilt diese Pflicht
auch fiir all jene Unternehmen, die
besonders schutzwiirdige Daten wie
etwa Gesundheitsdaten verarbeiten
oder bei denen die Datenverarbeitung
zum Kerngeschaft gehort.

Das heifst allerdings nicht, dass
Unternehmen, die in keine dieser Ka-
tegorien fallen, Datenschutz weniger
ernst nehmen missen. Die DSGVO
gilt fir alle Unternehmen gleich
welcher Grofse oder Branche. Ein
DSB kann sich also auch dann bezahlt
machen, wenn er nicht gesetzlich
vorgeschrieben ist.

Wer als Datenschutzbeauftragter
infrage kommt

Bei der Benennung eines DSB haben
Unternehmen die Wahl: Sie konnen
einen internen Mitarbeiter fiir diese
Aufgabe einsetzen oder aber einen
externen Dienstleister hinzuziehen.

Ein interner DSB hat zumeist schon
einen sehr guten Uberblick {iber die
Prozesse im Unternehmen gewonnen
und kennt die Ansprechpartner der
verschiedenen Abteilungen. Gerade
kleine und mittelstandische Un-
ternehmen tun sich jedoch oftmals
schwer, einen geeigneten Mitarbei-
ter fir diese Aufgabe zu finden, der
bereits tiber die notwendige Fach-
kunde verfiigt. Entsprechend miissen
Firmen hier zunachst in die Aus- und
Weiterbildung investieren. Und da der
Mitarbeiter durch seine Zusatzfunk-
tion weniger Zeit fir seine bisherigen
Aufgaben hat, missen sie mitunter
fir einen Ersatz sorgen, um ihrem
Kerngeschaft wie gewohnt nachgehen
zu kénnen.

Ein externer DSB muss sich hinge-
gen zundchst in die Prozesse des Un-
ternehmens einfinden. Dafir bringt er
aber bereits die notige Fachkunde und
bestenfalls relevante Branchenerfah-
rung mit. Da der Datenschutz fiir ihn
nicht nur eine Zusatzaufgabe ist, kann
er sich aufSserdem besser iiber aktuelle

Gesetzesanderungen auf dem Laufen-
den halten. Ein weiterer Vorteil: Er ist

- im Gegensatz zum internen DSB -
haftbar, sollte es aufgrund falscher
Beratung zu einem Datenschutzver-
stofs kommen und dem Unternehmen
daraus ein Schaden entstehen.

Was einen guten externen Daten-
schutzbeauftragten auszeichnet

Ein guter externer DSB verfiigt Giber
Fachkundenachweise wie etwa eine
Zertifizierung durch den TUV oder
die DEKRA. Ebenso bringt er neben
Branchenkenntnissen, juristischer
und datenschutzrechtlicher Expertise
auch technisches Know-how und Er-
fahrung im Projektmanagement mit -
denn der Weg zur Datenschutzkon-
formitat ist immer ein Prozess, in den
alle Abteilungen eingebunden werden
miissen. Hier ist ein spezialisierter
Anbieter mit einem ganzen Team an
Privacy-Spezialisten einem Einzel-
kampfer klar vorzuziehen.

Dartber hinaus sollte ein externer
DSB auch mit einem Tool arbeiten, das
die gesetzliche Datenschutzdokumen-
tation erleichtert und mit dem auch
das Unternehmen arbeiten kann. Zu
guter Letzt gilt: Was gut ist, spricht
sich herum. Einen guten externen DSB
erkennen Unternehmen an positiven
Rezensionen im Netz und aussage-
kraftigen Referenzen.
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DataGuard hilft Unternehmen dabei, daten-
schutzkonform zu werden und zu bleiben -
individuell, transparent und kostensparend.
Dabei setzen die MUnchner Privacy-Experten
auf einen Mix aus individueller Betreuung
und intuitiver Web-Plattform.

.Datenschutz
muss keine
Kopfschmerzen
bereiten”

ai 2018: Die Daten-
schutz-Grundverord-
nung (DSGVO) wird
wirksam. Zwei Jahre
lang hatten Unterneh-
men Zeit, die neuen EU-weiten Rege-
lungen zum Schutz personenbezoge-
ner Daten umzusetzen. Fur viele kleine
und mittelstandische Unternehmen
(KMU) eine echte Mammutaufgabe.

»Die neue Verordnung hat vielen
Firmen Kopfschmerzen bereitet, sie
Zeit, Mihe und damit schlussendlich
Geld gekostet - eine Investition, die
viele Unternehmen lieber anderswo
getatigt hatten”, erinnert sich
Andreas Rubsam, der als Head of
Privacy bei DataGuard KMU in Sa-
chen Datenschutz betreut.

Datenschutz als
Wettbewerbsvorteil

,Heute wissen Unternehmen um die
Vorteile, die gut umgesetzter Da-
tenschutz mit sich bringt”, berichtet
Marc Hirtz. Er leitet das Vertriebs-
team bei DataGuard, das als erstes
mit den Unternehmen Uber ihre
individuellen Datenschutzanforde-
rungen ins Gesprach kommt. ,Da-
tenschutz ist heute Chefsache, denn
er ist eng mit der Weiterentwicklung
ihres Unternehmens verknupft. Viele
neue Geschaftsmodelle erfordern
die Verarbeitung von Daten - doch
nur, wer mit diesen Daten auch ge-
wissenhaft umgeht, hat das Vertrau-
en der Kunden auf seiner Seite und
kann sich dauerhaft im Wettbewerb
behaupten”, so Hirtz.

Ein weiterer Pluspunkt: Wer sich
eingehend mit dem Datenschutz
beschaftigt, setzt sich automatisch
auch mit unternehmensinternen
Prozessen auseinander und erkennt,
wo er effizienter werden kann.

~Datenschutz muss keine Kopf-
schmerzen bereiten”, bringt es Rub-
sam auf den Punkt. ,Im Gegenteil: Er
kann sogar vieles erleichtern.”

Datenschutz leicht gemacht

RUbsam und Hirtz sind zwei von mehr
als 100 Experten aus Recht, Wirtschaft
und IT, die sich bei DataGuard leiden-
schaftlich um die Umsetzung des Da-
tenschutzes in Firmen jeder Grol3e und
Branche kiimmern. Im November 2017
gegrindet, hat sich das Datenschutz-
und Compliance-Unternehmen in weni-
ger als drei Jahren zu einem fuhrenden
Datenschutzdienstleister in Deutsch-
land entwickelt. Mehr als 1.500 Firmen
in Uber 430 Stadten haben DataGuard

Andreas Riibsam

Marc Hirtz

inzwischen als ihren externen Daten-
schutzbeauftragten benannt.

Es ist die einzigartige Kombination
aus individueller Betreuung durch
erfahrene Experten und einer von
DataGuard entwickelten innovativen
Web-Plattform, durch die Daten-
schutzkonformitat ein Leichtes
wird. Von diesem ,Datenschutz-
as-a-Service”-Ansatz sind nicht nur
DataGuard-Kunden uberzeugt,
sondern auch die Deutsche Telekom,
mit der eine enge und erfolgreiche
Vertriebspartnerschaft besteht.

So arbeitet DataGuard

Wer sich nach einem ersten unver-
bindlichen Gesprach mit dem Team
von Marc Hirtz fir DataGuard als
externen Datenschutzbeauftragten
entscheidet, erhalt zunachst einen
umfassenden Uberblick tiber die
Datenverarbeitung in seinem Un-
ternehmen. Im Datenschutz-Audit
werden ltUckenlos alle Abteilungen
durchleuchtet. Dafur steht Gber die
DataGuard-Plattform ein umfassen-
der Fragenkatalog zur Verflgung,
der durch Machine Learning stetig
aktualisiert und noch starker auf die
jeweiligen Branchenanforderungen
zugeschnitten wird.

Hintergrundwissen zum Datenschutz
bendtigen Unternehmen fir die Be-
antwortung der Fragen nicht - auch,
weil ihnen ein personlicher Ansprech-
partner aus dem DataGuard-Team zur
Seite steht, der sich dank gezieltem
Technologieeinsatz ganz auf die Be-
treuung seiner Kunden konzentrieren
und auch zu komplexeren Fragestel-
lungen beraten kann. Ist der Status
quo einmal erfasst und in der Platt-
form dokumentiert, erfahren Unter-
nehmen direkt, ob und inwiefern sie
die Bestimmungen der DSGVO bereits
erfullen und mit welchen MaBnahmen

sie letzte Lucken schliel3en kdnnen.
Auch bei der anschlieBenden Umset-
zung werden Unternehmen durch
ihren personlichen Ansprechpartner
und ein Team aus Branchenexperten
mit Rat und Tat unterstutzt.

Uberschaubare Festpreise
statt hoher Stundensatze

Dennoch: Datenschutz ist keine
einmalige Angelegenheit. ,Daten-
schutzkonform werden ist das eine -
datenschutzkonform bleiben das
andere”, so Hirtz. ,Die gesetzlichen
Anforderungen andern sich ebenso
regelmaliig wie die Prozesse und
Geschaftsmodelle eines Unterneh-
mens.” Deshalb setzt DataGuard

auf Datenschutzpakete mit einer
Vertragslaufzeit von zwei Jahren.

Zu gestaffelten, auf die jeweiligen
Datenschutzanforderungen zuge-
schnittenen monatlichen Festpreisen
ab 150 Euro erhalten Unternehmen
fortlaufend Unterstitzung - bei der
Datenschutz-Dokumentation, der Be-
arbeitung von Vertragen ebenso wie
im Ernstfall bei einer Datenpanne.
Das umfangreiche Datenschutz-Audit
zu Beginn der Zusammenarbeit er-
halten KMU je nach Umfang zu einem
Einmalpreis von 1.000 bis 3.000 Euro.

» info

>>www.dataguard.de

Erfahren Sie mehr tber
DataGuard auf www.dataguard.de
oder kommen Sie direkt mit den
Experten ins Gesprach unter

089 442 550 62649.

e DataGuard
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n jeder Krise liegt auch eine
Chance®: Diese Botschaft, die
so altbacken daherkommt,
entpuppt sich aktuell als
wertvoller Ratschlag. Vie-
le Unternehmen sehen sich gerade
gezwungen, neue Wege zu gehen. Sie
experimentieren mit neuen Tools und
lernen so in wenigen Wochen mehr
zum Thema Kommunikation als in den
ganzen Jahren zuvor.

Bislang wurde der Wunsch nach
Homeoffice von vielen Unternehmen
kritisch gesehen. Die Angst vor Kont-
rollverlust und die Sorge, die Heimar-
beit ginge zu Lasten der Produktivitat,
machte den Arbeitgebern zu schaffen.
Ein Beispiel: Kollege Schneider ist im
Homeoffice. Da er seine private Mo-
bilnummer nicht herausgeben mdch-
te, muss einer der anwesenden Kolle-
gen im Biro jeden Anruf umstandlich
an ihn weiterleiten. Seine Mails kann
Herr Schneider zwar beantworten,
doch an spontanen Meetings teilzu-
nehmen ist ihm nicht méglich, wich-
tige Entscheidungen erreichen ihn
deshalb verspatet oder gar nicht.

Doch in Zukunft wird Herr Schnei-
der wie die Mehrzahl von uns seine
Arbeitszeit nicht mehr regelmafSig
an seinem festen Biiroarbeitsplatz
zu festen Biiroarbeitszeiten verbrin-
gen, sondern weit ofter als bisher zu
Hause, in einem privaten Biiro oder
gar einem Café sitzen und von dort
Telefonate annehmen und an Projek-
ten arbeiten oder Angebote schreiben.
Denn fiir sehr viele Jobs, besonders

P e Ll L

die von Freiberuflern erledigt werden,
reichen Rechner, Smartphone und
gutes WLAN vollig aus. Bei Verwal-
tungen oder gemeinsamer Arbeit im
Team ist allerdings mehr technische
Infrastruktur notig.

Der Durchschnitts-
anwender aber
reagiert empfindlich,
wenn man ihm zu
viele Werkzeuge
zumutet. Er mag

es einfach und
ubersichtlich.

Funktionierende Kommunikation
ist hier das A und O, ein Festnetz-
anschluss mit Anrufbeantworter,
Rufumleitung und gelben Post-its der
Kollegen sind dafiir definitiv nicht
das passende Werkzeug. Intelligen-
te Kommunikationslésungen sind
weitaus smarter. Als Mittel der Wahl
gilt ein Softphone, mit dem per VoIP
telefoniert wird. Sind sowohl Rechner
als auch VPN-Verbindung vorhanden,
kénnen Mitarbeiter von tiberall aus
iber ihre Biironummer telefonie-
ren, die auch bei allen ausgehenden
Gesprachen angezeigt wird. Weiter-
leitungen und Konferenzschaltungen
sind damit ebenso machbar.

Flexibles
Arbeiten

erfordert
reibungslose

B Kommunikation

Arbeiten aufderhalb des Biiros
kann gut funktionieren, wenn
alle Kollegen gleichermafSen in
die Kommunikation eingebunden
werden. Eine Herausforderung

mit Potenzial.

Wird von verschiedenen Orten aus
wie bei agilen Teams oder eben aktu-
ell wahrend coronabedingten Arbeits-
platzverschiebungen zusammen an ei-
ner Prasentation gearbeitet, muss der
gemeinsame Blick auf den Bildschirm
via Screen-Sharing moglich sein.
Videokonferenzen ersetzen derzeit
die iblichen Konferenzen am Tisch.
Neben ausreichender Bandbreite ist
hier nicht nur das Downloadvolumen
wichtig, sondern ebenso eine dauer-
haft hohe Uploadfahigkeit - auch bei
vielen Teilnehmern.

Von grofSem Vorteil ist ein auto-
matisiertes Prasenzmanagement, bei
dem sofort ersichtlich ist, wer am
Platz ist, ob gerade telefoniert wird
oder wer ganzlich abwesend ist. Im
Idealfall kann dabei jede Konversation
flexibel um zusatzliche Kanile wie
beispielsweise Screen-Sharing oder
Chat erweitert werden. Chats sind
heute aus Telemeetings nicht mehr
wegzudenken, da Fragen und Anmer-
kungen schnell und unkompliziert
formuliert werden kénnen.

Dies belegt auch der Erfolg von
Plattformen wie Slack: Slack ist ein
webbasierter Instant-Messaging-
Dienst. Er funktioniert nicht nach
Ordnern, sondern ist in Kanéle
strukturiert, in denen Informationen
zu einzelnen Themen abgelegt und
geteilt werden koénnen. Der E-Mail-
Ordner wird deutlich leerer, Doku-
mente konnen schneller abgelegt
und Informationen rascher gefunden
werden. Der Nachteil: Tools wie Slack

stellen nur eine Erganzung der beste-
henden Kommunikationslandschaft
dar. Mindestens E-Mail und Telefon
werden zusatzlich bendtigt.

Der Durchschnittsanwender aber
reagiert empfindlich, wenn man ihm
zu viele Werkzeuge zumutet. Er mag
es einfach und tbersichtlich. Diesen
Ansatz machen sich Unified Communi-
cations (UC)-Losungen zu eigen, deren
Ziel es ist, moglichst viele Funktionen
und Kommunikationskanale in einem
handlichen Client zu biindeln. Dieser
stellt dann nicht nur Softphone, Konfe-
renzdienst, Chat und Screen-Sharing
bereit. Moderne UC-Ldsungen bieten
zusatzlich das Potenzial, Kommunika-
tionsprozesse ganz neu zu denken. Sie
schaffen den intelligenten Briicken-
schlag zwischen Daten und Kommuni-
kation: Ruft ein Kunde z. B. im Vertrieb
an, werden direkt bei Anrufeingang
nicht nur Name und Firma angezeigt,
sondern auch alle relevanten Kun-
dendaten aus dem CRM-System wie
Kundennummer, aktueller Umsatz und
offene Bestellungen. Beide Seiten spa-
ren wertvolle Zeit und der Kunde fithlt
sich optimal betreut.

Flexibles Arbeiten wird derzeit in
einem Ausmafs praktiziert wie nie
zuvor. Mit der richtigen Technik kann
sie dauerhaft in unseren Arbeitsalltag
integriert werden. Und wer jetzt
richtig plant, findet nicht nur eine
Homeoffice-Software. Sondern eine
Losung, die gleichzeitig Prozesse op-
timiert, die Erreichbarkeit erh6ht und
den Kundenservice verbessert.
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Jahrelang wurden die

Vor- & Nachteile des
Homeoffice diskutiert. "
Dann schuf Corona ’
Fakten. Wie aber

gelingt Teamwork,

wenn das Buro zur
Sperrzone wird?

Kommunikation
in der Krise

m Marz musste alles ganz schnell
gehen. Bundesweit wurden
Schreibtische geraumt, Monito-
re verpackt und in Windeseile
Betriebsvereinbarungen fur
die Arbeit im Homeoffice verfasst.
Heute - mehr als 4 Monate nach dem
grofBen Aufbruch - sitzt ein Grof3teil
der Mitarbeiter immer noch am pro-
visorisch eingerichteten Heimarbeits-
platz. Wie gut es sich dort arbeiten
lasst, hangt von zahlreichen Faktoren
ab. Nicht alle kann der Arbeitgeber
beeinflussen. Aber er hat es in der
Hand, die Grundlage fur einen guten
Arbeitsplatz zu schaffen: eine funktio-
nierende Kommunikation.

Es stellt sich die Frage, was wirklich
noétig ist, um zu Hause ebenso effizi-
ent (oder gar effizienter) zu arbeiten
wie im BUro. Ein Rechner, eine stabile
Internetverbindung und ein VPN-Tun-
nel - damit steht die Basis. Aber kein
Mitarbeiter ist eine Insel. Kommuni-
kation mit Kollegen und erst recht mit
Kunden, Partnern und Lieferanten ist
fur fast jede Aufgabe unerlasslich.

Kommunikationsmittel Nr. 1:
Das Telefon

Das Telefon rangiert immer noch
auf Platz 1 der wichtigsten Kom-
munikationsmittel. Hunderte von
Mitarbeitern die Telefonie von zu
Hause aus zu erméglichen und
damit die Erreichbarkeit auch von
Telefonhotlines sicherzustellen, das
ware noch vor wenigen Jahren eine
logistische Meisterleistung oder gar

nicht moglich gewesen. Heute Iasst
sich dies mithilfe moderner Kom-
munikationslésungen in wenigen
Stunden realisieren: Dank Softphone
wird kein Telefon mehr benétigt. Die
Mitarbeiter telefonieren via Headset
und sind auch zu Hause unter ihrer
Burodurchwahl erreichbar bzw. in
ihre Hotlines eingebunden.

Auch heimische Festnetzgerate oder
private Smartphones lassen sich in-
tegrieren. Unified Communications-
Losungen wie XPhone Connect des
Munchner UC-Spezialisten C4B bieten
hierzu eine Funktion namens Any-
Device, Uber die sich jedes Endgerat
flexibel anbinden Iasst. Eine dritte
Alternative bietet die Mobile App.
Egal, welchen Kanal der Mitarbeiter
nutzt: Kontaktdaten sind immer
zwingende Voraussetzung. UC-Lésun-
gen bundeln hierzu die Kontakte aus
allen Datenquellen wie Outlook, ERP
& CRM. Auch wenn Mitarbeiter aus

,ANn Nur einem
Wochenende

haben wir fur 600
Mitarbeiter Softphones
eingerichtet - ohne
einen einzigen
Arbeitsplatz-Rechner
anzufassen.”

Peter Frimmel,
Landratsamt Traunstein

dem Homeoffice oder via App auf die
Daten zugreifen, bleiben diese im-
mer sicher und DSGVO-konform auf
dem unternehmenseigenen Server
gespeichert.

Kein Anruf lauft ins Leere

Tatsachlich Idsst sich die externe
Kommunikation von nahezu tberall
fuhren. Die groRBere Herausforde-
rung besteht darin, die fehlende
Nahe der Kollegen auszugleichen.
Teamwork lebt vom unkomplizierten
Austausch. Von der kurzen Frage
zwischendurch, vom gemeinsamen
Blick auf den Monitor. Wie lasst sich
die raumliche Distanz am besten
kompensieren? Die Antwort: mit
einem intelligenten Prasenzma-
nagement. Direkt an den Kalender
gekoppelt, kennt es alle Termine. Auf
einen Blick ist klar, welcher Kollege
nur eine kurze Kaffeepause macht
und wer in einem Marathon-Meeting
sitzt. Eine Information, die die Arbeit
im Homeoffice dramatisch verein-
facht, weil kein Anruf mehr ins Leere
l[auft. Kurze Fragen lassen sich auch
wahrend eines Online-Meetings via
Chat beantworten. Und bei Bedarf
gibt die Funktion ,Info, wenn er-
reichbar” Bescheid, wenn der Kollege
wieder zur Verfugung steht.

Entscheidender Faktor
ist die Einfachheit

Dank Screen-Sharing ist auch der
gemeinsame Blick auf den Monitor
leicht moéglich. Wie bei allen Funkti-
onen, die die tagliche Arbeit erleich-
tern sollen, ist hier die ,,Barriere-
freiheit” entscheidend. Es darf nicht
mehr als einen Klick kosten, um den
Bildschirm freizugeben.

Via Maus lassen sich derweil auch
Gerate bedienen, die lange vor ihr
erfunden wurden: Am Beispiel vom
Fax zeigt sich, dass sich auch Techno-
logien aus dem letzten Jahrhundert in

eine UC-Lésung von heute integrie-
ren lassen. So kbnnen Faxe einfach
via Mail oder im UC-Client versendet
und empfangen werden.Einfachheit
ist dabei immer der Schlissel: Ein
Produkt, das eine Bedienungsanlei-
tung voraussetzt, steht auf verlo-
renem Posten. Wahrend flur den
Anwender die einfache Nutzung ent-
scheidend ist, muss das Unterneh-
men die Investitionskosten im Blick
behalten. Mit herstellerunabhangigen
UC-Lésungen wie XPhone Connect
lasst sich die bestehende Infrastruk-
tur weiternutzen. Die Software wird
einfach on top gesetzt.

Corona geht.
Das Homeoffice bleibt.

Aktuelle Studien zeigen in seltener
Einhelligkeit, dass das Homeof-

fice gekommen ist, um zu bleiben.
Unternehmen freuen sich nicht

nur Uber Uberraschend motivier-

te Mitarbeiter, sondern auch Uber
sinkende Kosten fur Gebaude und
Infrastruktur. Immer mehr Firmen
kindigen an, ihre Homeofficerege-
lungen anpassen zu wollen. Jetzt gilt
es, aus der ehemaligen Notldsung
eine Tugend zu machen. Und eine
langfristige Basis fur ein funktionie-
rendes Homeoffice zu schaffen.

» info

www.c4b.com/de/homeoffice
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Viele Unternehmen
wunschen sich fur ihre
IT mehr Transparenz,
Kontrolle und

Automatisierung.
NetDescribe liefert
Losungen.

Trusted Performance.

Ein Supervisor
fur wirklich alle
IT-Falle

n der heutigen Zeit ist die
Leistungsfahigkeit einer hoch-
differenziert arbeitenden Un-
ternehmens-IT unverzichtbar.
Vereinfacht ausgedruckt kim-
mert sich die NetDescribe GmbH
darum, Transparenz, Visibilitat und
Performance in die IT-Landschaft der
Kunden zu bringen und so Ordnung
in der Flut von Daten zu schaffen. Da-
bei verfolgen die Experten das Ziel,
den einzelnen IT-Verantwortlichen,
aber auch der Organisation als Gan-
zes eine verlassliche Aussage zu ihrer
Infrastruktur, ihren Services und
Prozessen zu geben. Alle von
NetDescribe eingesetzten Tech-
nologien haben dabei individuelle
Schwerpunkte und sind fihrend in
ihren Bereichen. Im Zusammenspiel
bietet das ganzheitliche Losungs-
konzept Datenanalyse und -visua-
lisierung, Monitoring und Security.
NetDescribe unterstitzt die Kunden

durch Entwicklung, Implementierung
und Support bis hin zu Managed
Services. Fur GroBunternehmen und
offentliche Institutionen, zunehmend
aber auch fur den Mittelstand reali-
siert NetDescribe als Trusted Advisor
hochskalierbare Lésungen mit State-
of-the-Art-Technologien. ,Damit
erhalten Kunden jederzeit Einblicke
in die Bereiche Security, Cloud, loT
und Industrie 4.0. Nur so kénnen sie
auf zukUnftige Herausforderungen
agil reagieren und sparen am Ende
Kosten”, erganzt Gregory Blepp, CEO
von NetDescribe. Netzwerkmanage-
ment ist ein wichtiger Baustein der
NetDescribe-DNA. Die Analyse des
Netzwerks einer Organisation ist
sehr komplex, hybride Umgebungen
machen sie noch komplizierter. Mit
dem Launch von ‘NetV as a Service’
bietet NetDescribe Unternehmen
eine noch nie da gewesene Sichtbar-
keit des Netzwerks.

Weniger ist mehr. NetDescribe
sorgt fur schnelle Effekte, die
perfekt zu lhren IT-Prozessen
passen: Qualitat statt Quantitat.

Optimierung step-by-step
statt Visionen ohne Ende.

In Zeiten von cloudbasierten
Tools, Remote-Working und
rasant wachsendem Daten-
volumen stehen IT-Experten vor
schwierigen Aufgaben. Wie kann
NetDescribe Schwachstellen aus-
machen und schnell eingreifen?

Elmar Prem: Kunden mussen in Echt-
zeit Einblicke in die Leistungsfahigkeit
ihrer IT haben. Konkret sprechen wir
vom Status der Netzwerke, Applikatio-
nen, Endgerate und Security.

Durch die Etablierung einer kon-
sequenten Performance-Analyse
kdnnen wir aufzeigen, wie eng die
Verzahnung der einzelnen Abteilun-
gen ist, Schwachstellen aufdecken und
Optimierungspotenzial erkennen.

Warum reichen hoch
qualifizierte SOC-Teams
(Security Operation Center)

oft nicht aus, um die Sicherheits-
lage eines Unternehmens
kontinuierlich zu iiberwachen
und zu verbessern?

Cyberbedrohungen sind ein wichtiger
Aspekt, hinzu kommen Compliance-
Vorgaben, Personalmangel und eine
oft zu geringe Budgetierung. Um
Produktivitat und Effizienz zu opti-
mieren, mussen Unternehmen die
Modernisierung des SOC vorantrei-
ben. Eine bessere Visibilitat erleich-
tert Analysen und liefert gleichzeitig
wichtige Informationen Uber aktuelle
Zustande der Infrastruktur.

Warum ist Transparenz das
Zauberwort in IT-Abteilungen?

Das Zusammenfuhren und die Auf-
bereitung von Informationen aus den
SOC-Diensten (Security Operation
Center) und NOC-Diensten (Network

Elmar Prem, Geschéftsleitung

Operation Center) fuhrt zu beeindru-
ckender Transparenz in den Kommu-
nikationsvorgangen und -beziehun-
gen von Netzen. Dadurch entsteht
eine wesentlich erweiterte Analyse-
maoglichkeit von Bedrohungsszenari-
en, verbunden mit der Moglichkeit,
eine unternehmensweite Optimie-
rung zu etablieren.

NetDescribe ist bekannt

als Trusted Advisor von
GroBunternehmen und
6ffentlichen Institutionen.
Welche besonderen
Bedingungen begegnen

lhnen in der Zusammenarbeit
mit Mittelstandlern?

Die Anforderungen fur die IT-Abtei-
lungen von mittelstandischen Unter-
nehmen sind im Grunde die gleichen
der GroBunternehmen. Die besonde-
re Herausforderung liegt darin, dass
die Aufgaben mit wesentlich weniger
Personal und Budget zu bewaltigen
sind. Unser Produktmix und der
hohe Automatisierungsgrad skaliert
in alle Richtungen. Speziell unsere
Losungen von Cubro und Senso-
tinelOne sind in diesem Umfeld sehr
interessant. So profitieren gerade
mittelstdndische Unternehmen am
meisten von unseren Services.

» info

www.netdescribe.com
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